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Quy ché chirng thue
1. THONG TIN CHUNG
1.1. Khai quat

Viettel-CA 1a tén goi dich vu ching thuc chit ky sb cong cong do Tap doan Cong
nghiép - Vién thong Quéan ddi cung cap. Cac quy dinh vé chinh sach ching thu s6 cua
Viettel-CA dugc trinh bay trong tai liéu nay gébm cd: phat hanh ching thu sb, quan 1y,
thu hdi va cép lai chimg thu sé cho céc thué bao dau cubi.
1.2. Nhén dang tai liéu

Vin ban nay 1a mét bo quy ché chimg thuc (Certificate Practices Statement - CPS)
tuyén bo vé mit nguyén tic cac chinh sach quan tri cia Viettel-CA trong qua trinh
cung cap dich vu ching thuc chit ky so cong cong.

CPS nay la mot chinh sach quan trong trong qué trinh cung cip dich vu ching
thue chit ky sb, dua ra cac yéu ciu vé kinh doanh, phap 1y va ky thudt cho qua trinh
chép thuén, cip phét, quan 1y, st dung, thu hdi va cép lai chimg thu s6 trong hé théng
Viettel-CA. Cac yéu cau cia CPS c¢6 nhiém vu dam bao tinh bdo mat va toan ven cho
dich vu Viettel-CA, dugc ap dung va bit budc tudn tha dbi v6i moi thanh phé‘m tham
gia dich vu ching thuc chit ky s Viettel-CA.

CPS nay khoéng phai 1a thoa thuén vé mit phap 1y gitta Viettel-CA véi thué bao
cling nhu cac thanh phén khac tham gia dich vu Viettel-CA.

Muc tiéu cua vin ban nay la:

_ Viettel-CA v6i tu cach 13 nha cung cAp dich vu ching thuc chit ky sé cong cong
hoat dong trén co s& Quy ché chiting thuc va tun tha theo céc yéu cAu trong CPS nay;

- Cung cép cho ngudi sit dung dich vu Viettel-CA céc quy trinh lién quan dén cép
phat, quéan ly, sir dung, thu hdi va cp lai ching thu s6 trong hé théng Viettel-CA ciing
nhu trach nhiém cta ho trong khi tham gia vao cac qué trinh nay;

- Cung cip thong tin cho bén tin tudng vé mirc dd bao dam cta cac chirng thur sb ma
Viettel-CA cung cip cho ngudi str dung. '

CPS nay tuan theo luat phap Viét Nam ciing nhu cic chinh sach, quy ché lién quan
dén dich vu ching thuc chit ky ) cong cong dugc ban hanh béi Bd Thong tin va
Truyén théng cling nhu cac co quan nha nudc cd thdm quyén lién quan.

CPS nay dugc xdy dung tuan theo tiéu chudn RFC 3647 (Internet X.509 Public
Key Infrastructure Certificate Policy and Certification Practices Framework).

1.3. Céc thanh phéin tham gia dich vu Viettel-CA
1.3.1. Té chirc cung cip dich vu chirg thwe chir ky s0 cong cong (CA)

T chirc cung cip dich vu - CA 1a thanh phan quan trong nhét trong hé théng PKI.
CA xac thuc théng tin thué bao ciing nhu dam béo tinh bado mat va toan ven ndi dung
théng tin ma cac thanh phén tham gia dich vu chung thuc chit ky s6 cong cong trao dbi
thong qua hé théng ciia CA. M&i CA la tong thé hé théng thiét bj (phan cing, phan
mém) va nhitng ngudi quan tri hé thdng d6 nham thuc hién cac chic nang chinh sau:
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M

- Tao cédp khoa bao gom khda cong khai va khoa bi mat cho thué bao;

- Cép, gia han, tam ding, phuc hdi va thu hdi chirng thu sb cua thué bao theo quy
dinh cta phap luét va CPS;

- Duy tri truc tuyén co s& dit lidu vé ching thu sb (con hiéu luc, hét han, gia han,
cé‘ip méi, thu hdi);

- Cung cép céc dich vu khac c6 lién quan cho ngudi st dung.

CA c6 thé thuc hién céc ching ning trén mot cach truc tiép hodc iy quyén cho dbi
twong khéc tién hanh theo quy dinh ctia phap luét, cac d6i twong nay dugc goi la RA
(Registration Authority).

Hé théng Viettel-CA dugc to chirc theo quy dinh ctia phdp ludt Viét Nam, truc
thudc RootCA (Trung tim Chung thuc dién tir Qudc gia) do Bo Thong tin va Truyén
thong quan ly.

Viettel-CA duoc Bo Thong tin va Truyén théng cip phép cung cép dich vu chiing
thuc chit ky sb cong cong, do d6 c6 quyén cdp chimg thu sb cho cac co quan, td chirc,
doanh nghiép, ca nhan (du diéu kién theo quy dinh cia phap ludt va CPS nay), cd yéu
cdu cip ching thu sb.

i VIETTEL-CA

sprel
| Chinhanh An Giang | | Chi nhanh .... |

L Thué baon |

Hinh 1 — So' db t6 chirc hé thong Viettel - CA
1.3.2. Tiép nhén yéu ciu cung cap dich vu va xéc thyc thong tin thué bao
RA (registration authority) la té chirc duge CA tin cdy, uy quyén tiép nhan yéu ciu
cung cép dich vu va xéc thuc thong tin ciia thué bao nham dam bao tinh chinh xac céac
thong tin trong ching thu s6 ctia thué bao trén toan hé théng.
Nhiém vu ctia RA 14 gom:
- Tiép nhan yéu ciu cép chimg thu sb va béo cho CA thong qua hé thong thiét bi
(phan ctng, phdn mém) va ngudi van hanh hé théng do;
- Xéc thuc thong tin thué bao theo yéu cdu ciia CA nhdm dam bao tinh chinh xé4c
c4c thong tin trong chimg thu so trén toan hé théng.
Trong hé théng Viettel-CA, RA dugc goi 1a Viettel-RA 1 toan bd cdc chi nhanh
clia Viettel trén toan qudc c6 kha ning kiém tra, xac thuc dinh danh céc thué bao.
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1.3.3. Thué bao

Thué bao 1a tb chire, ¢4 nhan (dd didu kién theo quy dinh cta phap luat va CPS
nay) duogc Viettel-CA cap chirng nhén ching thu s6.
1.3.4. Nguwoi nhin

Nguévi nhén 14 céc td chic, c4 nhan st dung c4c chic ning cta hé théng Viettel-
CA dé giai ma/xac thuc théng tin nhén dugc tir thué bao cta Viettel-CA.
1.3.5. Thanh phan khac

Khéng c6 quy dinh.
1.4. St dung chirng thw sb
1.4.1. Chirng thw s6 hop phép

Tét ca ching thu sb ddu phai st dung theo quy dinh ctia phap luét va CPS nay.
1.4.2. Céc trwong hop khong dwge sit dung chirng thw s0 Viettel-CA

Céc ching thu sb Viettel-CA khéng duoc thiét ké, du dinh ho#ic cho phép st dung
nhu cong cu diéu khién trong tinh hubng nguy hiém hay cho cac st dung c6 dd yéu
cdu an toan rat cao nhu: hoat dong ctia cic phuorng tién hat nhén, cic hé théng dinh vi
va' thong‘ tin hgan lac may bay, hé théng d161’1 khién giao théng dudng khong, hay hé
théng diéu khién vii khi ¢ anh hudng truc ti€p t6i sinh mang hay pha hiy moi trudng.
1.5. Chinh sach quan tri
1.5.1. T6 chirc quén Iy vin ban

Téng Coéng ty Vién thong Viettel — Chi nhdnh Tap doan Vién théng Quan doi. Dia
chi: S6 1 Giang Van Minh, Ba Pinh, Ha Noi, Viét Nam.
1.5.2. Dija chi lién hé

Téng Cong ty Vién thong Viettel — Chi nhanh Tap doan Vién thong Quan doi. Dia
chi: S6 1 Giang Vin Minh, Ba Pinh, Ha Ngi, Viét Nam.
1.5.3. Pon vi quyét dinh tinh hgp phap ciia CPS

CPS nay duoc xay dung pht hop voi quy dinh cua phap luét cling nhu danh muc
cac tiéu chuén bit budc ap dung trong linh vuc chit ky s6 ctia Bo Théng tin va truyén
théng. Viettel chiu trach nhiém truéc phap luat vé tinh hop phap cta CPS nay.

1.5.4. Thi tuc phé chuian CPS

Viettel 12 don vi c6 thAm quyén phé duyét CPS nay va nhitng thay ddi lién quan
trong qua trinh hoat dong cua Viettel-CA. Cac thay d6i phai dugc thé hién bang van
ban dudi dang mot tai liéu chira céc sua @i mau ctia CPS hay c4c thong tin veé qua
trinh cip nhat. Tat ca nhitng phién ban di stra dbi hodc cap nhat thon tin dugc cong b
tai dai chi https://viettel-ca.vn/download.

1.6. Cac dinh nghia va tén viét tit
Xem Phu luc
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2. CONG BO,LUU TRU VA SU DUNG THONG TIN THUE BAO

2.1.Luu triv
Viettel — CA c6 trach nhiém luu trir thoéng tin, bao gém:
- Luu trit va sir dung thong tin cia thu€ bao mdt cach bi mat, an toan va chi duogc

str dung théng tin nay vao muc dich lién quan dén chung thur sb

- Luu trt day du, chinh x4c va cap nhat théng tin cua thué bao phuc vu vide cép
chirng thu sb trong subt thoi gian ching thu s6 ¢6 hi¢u luc va trong thoi gian it nhét 05
nam, ké tr khi chirng thu sé hét hiéu Iuc.

- Luu trit ddy du, chinh x4c va cdp nhét danh sach cic ching thu s6 c6 hiéu luc,
dang tam ding va da hét hiéu luc va cho phép, huéng din ngudi sit dung Internet truy
nhép truc tuyén 24 gid trong ngay va 7 ngay trong tuan.

- Luu trit toan bd thong tin li€n quan dén viéc tam dinh chi hodc thu hoi gidy phép
va cdc co s¢ dit liéu ve thué bao, ching thu s6 trong thoi gian it nhat 05 (ndm) nam, ké
tir khi gidy phép bi tam dinh chi hodc thu héi.

Nhim dam béo tinh cong khai, CPS va cac tai liéu khac duoc Viettel-CA duy tri
luu trit truc tuyén tai dia chi https://viettel-ca.vn/download.
2.2. Cong bb théng tin ching thw s6
Khi ban giao ching thu s6 cho khach hang, Viettel-CA yéu cau khach hang ky
bién ban ban giao chimg thu sd, x4c nhan thong tin trén chitng thu s0 1a chinh xéac. Sau
d6 chung thu sd ctia khach hang s& dugc cong bo rong rdi trén mang internet.
Viettel-CA duy tri va dam bao hoat dong ctia kho luu trit cho phép thué bao va cac
thanh phéin tham gia dich vu Viettel-CA khac truy xudt nhim xac dinh trang thai
chimng thu s6 cling nhu danh sach cac ching thu s6 bi tam ngirng, thu hdi.
Céc thong tin thuong xuyén dugc Viettel-CA cap nhét va cong bb gdm co:
- Quy ché chung thuc va ching thu sb cua td chic cung cép dich vu ching thuc
chit ky s6 Viettel -CA
- Danh sach ching thu s6 ¢é hiéu luc, bi tam dirng, bi thu hdi cta thué bao.
2.3. Thoi gian va tin suét cong bd
Viettel-CA cong bd va duy tri thong tin 24 gir trong ngay va 7 ngay trong tudn cac
théng tin quy dinh tai Muc 2.2 va cép nhat c4c thong tin nay trong vong 24 git khi c6
thay doi.
Céc cép nhat cua CPS duoc tuan theo trong phf?m 9.12.
2.4. Quan ly truy cép tai cac kho luu triv
- Kiém soat viéc truy nhép cac thong tin dugc cong b trén trang théng tin dién tr
nhu quy ché chimng thuc, danh sach céc chung thu sd c6 hi€u luc, bi thu hoi,..

- CRL, CPS duoc céng bd cong khai nhung khoéng cho phép sira dbi hoac thay thé
tai dia chi https://viettel-ca.com.vn/download.

- Cép nhét CRL dugc thuc hién tu dong boi hé théng Viettel-CA;
- Moi thay d6i ctia CPS chi dugc phép thuc hi¢n boi clp c6 tham quyén cta Viettel.
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3. QUY TAC PAT TEN TRONG CHUNG THU

3.1.Kiéu tén
3.1.1. Cac thudc tinh

Tén trong chirg thu sé ctia thué bao bao gdm céc trudong Issuer va Subject tudn
theo chuén dit tén X.509, gdm cac thanh phin sau:

Thudc tinh Gia tri

Country (C) 2 ky tu chi dinh tén quéc gia theo chudn ISO

Thudc tinh nay dugce chi dinh nhu sau:

- Tén cua td chirc di véi chimg thu sb t6 chire va chimg thur s ca
nhan thudc té chuc;

- Tén mién ddi véi céc chimg thu sb chi x4c nhan duoc tén mién.
Chirng thu s cia thué bao c6 thé bao gdm nhiéu thudc tinh OU,
Céc thudc tinh nay cb cac gia tri nhu sau:

- Tén don vi nim trong tb chirc (d6i véi ching thu s6 td churc hodc
ching thu sb c4 nhan thudc td chtrc);

Organization (O)

Organizational Unit

ou s
©L - Gi4 tri mo ta loai ching thu so;

- Gié tri md ta thuc thé thuc hién xac minh;
- Pia chi cua thué bao.

State or Province (S) | Thudc tinh nay chira tén tinh/ thanh phé noi cu tri clia thué bao.

Locality (L) Thudc tinh nay chita tén dia phuong noi cu tri cua thué bao.

Thudc tinh nay bao gdm céc loai gia tri sau:

- Tén mién (d6i véi chimg thu sb may chit web)

- Tén tb chirc (@61 véi ching thu sé ciia td chire/ doanh nghiép)

- Tén c4 nhan (ddi v6i chtng thu s6 c4 nhan)

E-Mail Address (E) Thudc tinh nay chita dia chi email cia thué bao.

M3 dinh danh ca d6i tuong s& hitu chimg thu s6.

- P&i v6i c4 nhan Ma sé dinh danh s& 1a s6 CMND;

- Déi véi co quan td chirc cd Ma s6 thué, s& str dung Ma s6 thué
lam M3 dinh danh;

- Pbi v6i co quan td chirc nha nuéc khong co Ma s6 thué, s8 st
dung Ma ngén sich 1am Ma dinh danh.

Common Name (CN)

UserID (UID)

Bang 1 — Céc loai tén trong chung thw s6.
3.1.2. Tinh rd rang va y nghia cia tén trong chirng thw
Tén mién khéng cin cé nghia hodc cé tinh duy nhét, nhung can phai trong tng
v6i tén midn cAp hai dwoc ding ky v6i InterNIC (tén mién cdp ba dwoc ding ky voi
VNNIC).
3.1.3. Trwong hop thué bao sir dung tén an danh hay bt danh
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"~ Thue bao khong dugc phép sit dung tén an danh hoic but danh khac v6i tén that
cua minh.
3.1.4. Quy tic dién gidi cic miu tén

Khéng cé quy dinh.
3.1.5. Tinh duy nhét ciia tén thué bao

Tén thué bao ctia dich vu Viettel-CA sé& 13 duy nhét gén véi mét cip chimg thu sb
xac dinh trong mién cua dich vu Viettel-CA. Mot thué bao c6 thé c6 hai hodc nhiéu
ching thu s6 cé cung tén.
3.1.6. Nhan dang, xac thuc va vai tro ciia thwong hiéu

901 twong dang ky ching thu sb khong dugc st dung cac tén da duge bao ho
quyen s¢ hiru tri tu¢ cho dbi twong khac theo quy dinh cia phép luat vé s& hitu trf tué

Trong trudng hop cén thiét, Viettel-CA s& yéu cau ddi twgng ding ky ching thu sb
cung cép cac tai li€u chirng minh quyén s& hitu tri tué dbi vai tén ding ky

Tuy nhién, Viettel-CA khoéng chiu trach nhiém v& moi tranh chip vé quyén $6 hitu
tr{ tué phat sinh lién quan dén viéc st dung tén clia déi tuong ding ky ching thu sb.

Trudng hop can ttpet, Viettel-CA ¢ quyén chdm dit hoic tam ding bat ctr chitng
thur s6 nao lién quan dén céac tranh chip da néu.
3.2.X4ac thye dinh danh
3.2.1. Phuwong phép chitng minh s¢ hitu khéa bi mit

Dbi twong ding ky ching thu sb phai ching minh dang s& hitu khéa bi mét twong
rng voi khoa cong khai dugce ghi trong chirng thu sb. Phuong phép chiing minh s& hitu
khéa bi mat s& tuan theo chuin PKCS#10 hoic mdt phuong phdp mat ma twong Gng,
ho#c phuong phéap khac duge Viettel-CA cong nhén. Diéu kién nay khéng 4p dung khi
cdp khda duge CA sinh ra theo theo yéu céu cua thué bao (trudng hop khéa duge sinh
va luu trit trén smartcard).
3.2.2. Xac thwe dinh danh cho t6 chire

Khi chimg thu sb cho t6 chirc hoic ching thu sb ca nhan trong té chirc, Viettel-
CA can phai thuc hién xac thuc dinh danh cta td chirc nham dam bao:

- Té chirc co tén dé cap hién c6 mat tai dia diém duoc ghi trong ching thu s6, bao
gdm: quéc gia, tinh/thanh phd, quan/huyén/thi x4, xa/phudng/thi tran;

- Trong trudmg hop t6 chitc c6 hién dién tai dia diém dé, Viettel-CA cin yéu cau céc
tai liéu va van ban chung minh gém cé: Quyét dinh thanh l4p; Chirc nang, nhiém vy,
quyén han; Diéu 18 td chirc va hoat dong; Ching nhan ding ky kinh doanh; Théng tin

~ vé& website, quyén s& hiru tén mién (dung cho viéc clp chimg thu s6 SSL); Thong tin
v& ngudi sir dung ching thu s6.
3.2.3. X4c thuc dinh danh cho ¢4 nhin
Pinh danh ciia c4 nhan phéi dugc xac thuc béi nguoi cd thAm quyén trong hé
théng Viettel-CA, bao gdm: Tén c& nhan; Pia chi; Chirng minh nhan dén; Ho khéu;
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Ho chidw; Dia chi thu dién tr; Thong tin vé website, quyen so hiru tén mien cia c&
nhén (dung cho viéc cip ching thu s SSL).
3.2.4. Thong tin thué bao khong xac minh
Khéng c6 quy dinh.
3.2.5. Cong nhin quyén

Khi tén ctia ca nhan trong ching thu sb c6 lién quan t&i mot tb chirc, Viettel- CA

can thuc hién:

- Xéc dinh su tdn tai cta to chirc thong qua it nhét mot bén tht ba;

- Xac thuc cac thong tin ghi trong Phiéu yéu cau cip ching thu s6 thong qua céc tai
liéu cén thiét va co thé thu thap;

- Xac dinh danh tinh va vi tri cia cd nhan trong td churc c6 tuong tmg voi cac thong
tin da ddng ky hay khong.
3.2.6. Cic tiéu chuan thye hién lién hoat

Khong c6 quy dinh.
3.3.X4c thue dinh danh dbi véi yéu ciu thay d6i khéa

Truéce khi ching thu sé hét han, thué bao cAn xin cép chimg thu s6 méi nham tiép
tuc str dung dich vu. Thué bao co thé xin cép cip khéa méi hodc gia han cip khéa hién
tai ty theo muc dich va tinh hinh cta chimg thu sb. Trong pham vi CPS niy, c4 hai
truomg hop déu dugc coi 1a gia han ching thu s4. Viéc thuc hién gia han chimg thu sb
cén tuan theo quy trinh x4c thuc twong tw nhu yéu cAu cip chimg thu s6 ban dau.

3.4. Xac thye dinh danh cho yéu ciu thu hdi ching thw sb

Chi c6 nguoi ding tén thué bao mai dugce phép thuc hién yéu cau thu hdi ching
thu sd;

Pé yéu ciu thu hdi ching thu s6, thué bao cén lién hé vdi Viettel-CA hodc Viettel-
RA thong qua phuong tién lién lac thich hop bao gbdm dién thoai, thu dién ti, giao dich
truc tiép dé chi dinh rd ching thu s6 cu thé ndo can thu hoi.

Sau khi nhan duoc yéu cdu thu hdi, Viettel-CA s& tién hanh xic minh bing
phuong thire thich hgp va gii xac nhén lai cho thué bao mot lan nita. Chi sau khi thué
bao x4c nhan lai, Viettel-CA méi thuc hién thu hdi chirng thu s6 va céng bd danh sach
thu héi 1én phuong tién céng bd thich hop. Thong béo thu hdi s& duoc giti cho thué
bao va dén dia chi cta cac dbi tugng duoc chi dinh tir trudec.

4. CAC QUY PINH VE VIEC QUAN LY VONG POI CUA CHUNG THU SO
4.1. Cip chitng thu sb
4.1.1. Péi twong dwoc phép yéu ciu cip chirng thw s6

bbi twong dugce phép yéu céu cép chung thu sb gom:

- BAt cir c4 nhan, td chirc nao du didu kién theo quy dinh cia phap luat va CPS nay
¢6 nhu céu st dung chirng thu sb;
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- Dai dién theo phép luét cta td chirc du diéu kién theo quy dinh ctia phap luit va
CPS nay c6 nhu cau sir dung ching thu sb.

4.1.2. Quy trinh cip chirng thw s6 cho thué bao
‘ T4t ca thué bao déu phai ky Hop dong dich vu véi Viettel-CA dugc dé cap trong
phan 9.6.3 sau khi thuc hién quy trinh dang ky bao gom:

- Yéu cu cip chimg thu sb véi cac théng tin chinh xéc;

- Sinh mét cap khda hodc uy thac sinh mét cdp khoa;

- Guri khéa cong khai dén Viettel-RA (ddi v6i trudmg hop tu sinh cap khoéa);

- Ching minh quyén sé& hiru khoa bi mat twong Gng véi khda cong khai da gti dén
Viettel-RA (d6i voi trudong hop tu sinh cép khoa),

- Déi tugng yéu ciu clp chimg thu sé dén cac diém giao dich cua Viettel-RA dé
khai bao céac thong tin cén thi€t trén Phiéu yéu cau cap ching thu s theo mau do
Viettel-CA ban hanh, sau d6 ndp cho Viettel-RA va chd thong tin phai hoi;

- Viettel-RA tién hanh x4c thuc thong tin di ké khai theo phan 3.2 va giti két qua
xéac thue cho doi tugng dang ky;

- Viettel-RA giri cap khéa dén Viettel-CA;

4.1.3. Th tuc xir Iy yéu cu cp ching thw sb
a. Thuc hién xac thue dinh danh

Viettel-RA tién hanh x4c thuc dinh danh tit ca cac thong tin clia d6i tuong yéu ciu
cép ching thu s6 theo phén 3.2.
b. Chép nhén hoic tir chdi cip ching thw sb

Viettel-CA chi chdp nhin yéu cu cép ching thu sé néu théa mén tit ca cic diéu
kién:

- Thuc hién xéc thuc dinh danh thanh céng tit ca cac thong tin vé ddi trong yéu ciu
c4p chirng thu sb theo phan 3.2

- Pbi tLl‘O’l’lg yéu cau cip chung thu sé nop day du phi dich vu cAp ching thu sé cho
Viettel-CA.

Viettel-CA tir chbi yéu ciu cép chimg thu sb trong céc trudong hop sau:

- Xéc thuc dinh danh khong thanh céng it nhit mdt trong cac thong tin vé dbi trong
yéu cdu cap ching thu so theo phén 3.2;

- Déi twong yéu ciu cip ching thu s6 khong cung cip du tai liéu theo yéu cau;

- Déi tuong yéu cdu cip ching thu sb khong tra 1oi yéu cau lién lac trong han thoi
gian xac dinh;

- DPéi twong yéu cau cip chimg thu s6 chwa thanh toan phi dich vu cép chimng thu sé;

- Cb cin cu cho riang viéc Viettel-CA cép chirng thu s6 cho dbi tuong yéu cau co
thé anh hudng t6i uy tin va do tin cdy cia Viettel-CA.
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c. Thoi gian x@ 1y yéu cdu cap chirng thu sb

Viettel-CA c6 trach nhiém xir Iy yéu cu cdp chimg thu sb trong mot khoang thosi
gian phit hop. Khong quy dinh thoi gian hoan thanh qué trinh xtt Iy mot yéu cau cap
chimng thu s trir khi c6 thoa thuén trong Hop ddng dich vu hodc CPS, tuy nhién thoi
gian t6i da 13 5 ngay lam viéc. Yéu cdu clp ching thu sb s& & trang thai cé hidu luc
cho t6i khi bi Viettel-CA tir chéi.
4.1.4 Quy trinh ban giao usbToken va khéa bi mét cho thué bao

Yéu cau, hop dong va hd so xin cap CTS ctia khach hang sau khi da dugc Viettel-
CA phé duyét hop 18, nhan vién Viettel-CA s& lién hé khach hang dé tién hanh ban
giao usbToken va thuc hién cép CTS cho khach hang.

Tai diém giao dich, nhén vién Viettel ban giao usbToken cho khach hang:

- Huéng dan khéach hang kiém tra usbToken va tu ddi, kiém tra mét khiu mdi.

- Nhan vién Viettel thuc hién thao tac cip CTS cho khach hang.

- Pén bubc nhip mat khdu dé thuc hién tao khéa bi mat, Nhan vién Viettel yéu

ciu khach hang nhap mat khau ctia usbToken.
- Hé théng tur dong kiém tra va hoan tit viéc cap CTS.
- Nhan vién Viettel huéng din khach hang kiém tra thong tin CTS, huéng dan sir
dung va ban giao cac gidy to lién quan.

Quy trinh nay dam bao CTS chi dugc kich hoat béi chinh khach hang.
4.2.Phat hanh chirng thir s6
4.2.1. Hoat dong ciia Viettel-CA khi phat hanh chimg thu sb

Chimg thu sb6 dugc tao va phat hanh dua trén két qua chidp nhén yéu ciu cép
chirng thu sb. Viettel-CA tao va phat hanh chitng thu sb theo céc thong tin trong ban
yéu cu cAp chimg thu sé di dugc xac thuc dinh danh.
4.2.2. Théng bdo cho dbi twong yéu chu vé phat hanh chimg thu s6

Viettel-CA hoic Viettel-RA théng bao cho thué bao vé \{iéc phfit hanh chirng thu
s6 dong thoi cung cip phuong thic truy cdp téi chimg thu s6 do d€ ki€ém tra tinh san
sang cua chirng thu.

Chirng thw sb c¢6 hiéu luc s& cho phép thué bao tai vé tir website, giao dién lap
trinh API hoac s& dugc Viettel-CA gui truc ti€p tdi thué€ bao.
4.3.Chép nhin chirng thwr sb
4.3.1. Diéu kién chirng minh viéc chip nhén chirng thuw s6

Khi nhan duoc ching thu sb, thué bao can théng béo cho Viettel-CA vé viéc chép
nhan ching thu sé d6. Néu thué bao khéng phan hdi véi Viettel-CA trong khodng thoi
gian 3 ngay, chitng thu s6 coi nhu dugc thué bao chip nhén.
4.3.2. Cong b chirng thu s
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Viettel-CA cong bd cong khai ching thu so di phat hanh trén kho luu trit cong
khai theo phan 2.

4.3.3. Théng bo dén cac di twong khac vé viée phat hanh chimg thw sb

Viettel-CA c6 trach nhiém thong bdo cho Viettel-RA vé viéc phat hanh chimg thu
s6 do ho xac thuc dinh danh.

4.4. St dung cip khéa va ching thu sb
4.4.1. Céch sir dung chirng thu sé va khéa bi mit ciia thué bao

Viéc str dung khda bi mét twong Gng véi khoa cong khai trong ching thu sb chi
duoc cho phép khi thué bao chép nhén ching thu s6. Chiing thu s6 s& duoc sir dung
hop phap dua trén cac diéu khoan cta Hop dbng dich vu, cac diéu khoan trong CPS
nay ciling nhu quy dinh ctia phap luét.

Céach st dung ching thu sé phdi twong Gng v&i gid tri quy dinh cua trudng
KeyUsage bén trong ching thu s& (Vi du néu gia tri Digital Signature khéng c6 trong
truomg KeyUsage thi ching thu s6 nay khong thé duoc ding dé ky dién tr) .

Thué bao cé trach nhiém bao vé khda bi mat khoi viéc st dung bét hop phap va sé
khong duoc sit dung khéa bi mét khi ching thu s hét han hay bi thu hoi.

4.4.2. Céch sit dung chirng thw s6 va khéa cong khai ciia ngudi nhén

Nguoi nhan s& duge Viettel-CA dam bao céc diéu khoan vé do tin cdy cta chirng
thu sb. PO tin cdy clia ching thu s duoc x4c dinh dua vao tirng hoan canh cu thé. Néu
hoan canh chi ra rﬁng can phai thém sy b4do dam, thi nguoi nhén phai dat dugc su bao
d4m ma né cin phai c6. Trude khi dugc tin cdy, nguoi nhin s&€ dugc ddnh gia moét cach
doc lap cac yéu tb sau:

- Ching thu sé dwogc sit dung vao cac muc dich phil hop va xéac dinh ring cac muc
dich @6 khong bi c4m hoac bi gi6i han boi Viettel-CA, CPS hay cac quy dinh cta phép
luét. Viettel-CA khong cé trach nhiém kiém tra va danh viéc st dung ching thu s clia
nguoi nhén;

- Chimng thu s dugc st dung theo ding phin m& rong cia truong KeyUsage trong
chung thu s (Vi du: chit ky s6 ma khong c6 hiéu lyc thi chimg thu s6 khéng dugc tin
céy cho tinh xac thuc chit ky cia thué bao);

- Kiém tra trang théi cia ching thu s6 va tit ca cac CA trong chubi tham gia phat
hanh ching thu s6. Néu bét cir mot ching thu s6 nao trong chudi bi thu hdi, nguoi
nhén phéi chiu trach nhiém xem xét df tin cdy cta chit ky so do thué€ bao thuc hién tai

thdri diém trude khi bi thu hdi c6 ding din khong. Bit ct tin cdy nao duara déu co thé
gdy rui ro t&1 nguoi nhén.
Khi sir dung chimg thu s6 hop 1y, ngudi nhan can st dung phuong tién phan mem

phan cting hop 1y nham tién hanh xac minh chit ky s6 hoic cac thao tac mét ma cin
thiét khéc. Céac thao tac nay bao gom ca viée x4c dinh chudi ching thu sb va kiém tra

cac chit ky sb trén tit ca chimg thu sb trong chudi.
4.5.Gia han chirng thir s6
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Gia han ching thu s6 13 viéc phéat hanh chimg thu s6 méi cho thué bao. Viéc gia
han chimg thw sé méi nay khach hang c6 thé yéu ciu gift nguyén khéa cii hoic tao cip
khoa mdi, ma khong thay dbi bit cir thong tin ndo khac trén ching thu sé néu khach
hang khéng c6 yéu cau thay ddi thong tin. Tuy nhién Viettel van khuyén céo cac khach
hang sir dung chirng thu s6 v6i thoi han 16n hon 3 nam, nén tao khéa méi dé dam bao
an toan khoa.
4.5.1. Piéu kién gia han

Néu mudn gia han chirng thur s6, thué bao phai yéu cau ViettelCA gia han trude 30
ngdy tinh dén ngay hét han str dung chirng thu sb dé.
4.5.2. Poi twong dwge phép yéu ciu gia han

Chi ¢6 thué bao c4 nhan hodc dai dién theo phép luét ctia t& chirc dbi véi thué bao
td chirc méi duogc phép yéu cau gia han ching thu so.
4.5.3. Xir Iy yéu ciu gia han chirng thu sb

Thué bao cin tién hanh cac thi tuc di d& cép trong phin 4.1.2 va dién du thong tin
yéu cdu trong Phiéu yéu cau gia han chirg thu s6 theo mau do Viettel-CA ban hanh.

Viettel-RA tién hanh xac thuc thong tin ctia thué bao trong Phiéu yéu céu gia han
chirng thur s6 theo phéan 3.2. Néu thong tin xé4c thuc, viéc gia han dugc ti€n hanh. Néu
thong tin sai 1éch, yéu cau bi tir chdi.
4.5.4. Théng bso cho thué bao vé viéc phat hanh chirng thw sé6 méi

Viéc théng béo cho thué bao vé viéc phat hanh ching thu s6 moi tuan theo quy
dinh ghi tai phan 4.2.2
4.5.5. Diéu khoan chip nhin gia han chimg thw s6

Didu kién cAu thanh diéu khoén gia han ching thu s6 tuin theo phin 4.3.1
4.5.6. Cong bb chirng thw s6 dwoc gia han

Viettel-CA c6 trach nhiém coéng bd chimg thu sé duge gia han trén kho lvu trit
cong khai theo phén 2.
4.5.7. Théong b4o dén cac d6i twong khac vé viéc gia han chitng thw 56

Viettel-CA c6 trach nhiém thong béo cho Viettel-RA vé viéc gia han ching thu s6
do ho xac thuc dinh danh.
4.6. Thay d6i khéa chirng thu sb
4.6.1. Pidu kién thay dbi khéa

Thué bao rnuon thay d6i cap khoa phai xut trinh Hop dong dich vu de ching
minh quyén yéu cu. Trong truong hop mét hop dbng, thué bao phai cung cip day du

c4c thong tin can thiét dang v6i véi thong tin dd dang ky st dung ching thu sd gbc
theo quy dinh trong phén 3.2.

4.6.2. Dbi twong dwoc phép yéu cau thay doi khoa
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, Chi c6 thué bao ca nhan hodc dai dién theo phap luit cia td chirc d6i véi thué bao
t0 chirc méi dugce phép yéu cu thay déi khéa ching thu sb.
4.6.3. Xir Iy yéu cau thay déi khéa

Thué bao can tién hanh céc thi tuc theo phin 4.1.2 va dién du théng tin yéu ciu
~ trong ban Phiéu yéu cau thay d6i khéa theo miu do Viettel-CA ban hanh.

Vie“ctel-CA h?ac Viettel-RA tién hanh xé4c thuc théng tin cung cip ciia thué bao
theo phan 3.2. Néu théng tin x4c thuc, viéc thay khéa dugc tién hanh. Néu thong tin
sai léch, yéu cau bi tir choi.

4.6.4. Thong b4o cho thué bao vé viéc thay khéa chirng thu sé

Théng bao cho thué bao vé viéc thay khoéa ching thu sé theo phin 4.2.2
4.6.5. Piéu khoan chip nhin thay khéa chirng thu sé

Diéu khoan chap nhan thay khéa ching thu sb theo phén 4.3.1
4.6.6. Cong bo chirng thw sé da thay khéa

Viettel-CA c6 trach nhiém cong bd ching thu sb duoc thay khoa trén kho luu trit
cong khai theo phan 2.

4.6.7. Thong bio dén cic ddi twong khéc vé viée thay khéa chirng thw sé

Viettel-CA c¢6 trach nhiém thong bao cho Viettel-RA vé viéc thay khéa chirng thu
s6 do ho xac thuc dinh danh.
4.7.Sira ddi chirng thu s6

Stra doi ching thu s6 14 viéc Viettel-CA phat hanh ching thu sé mdi cho thué bao
thay d6i c4c thong tin trong chirng thu sé ngoai trir khéa coéng khai.

4.7.1. Didu kién sira ddi ching thur s6

Stra @di chimg thu sé dwoc xem nhu yéu cu cap ching thu sé theo phan 4.1
4.7.2. P6i twgng dwoce phép yéu clu siva ddi chirng thur s6

Xem phin 4.1.1. :

4.7.3. Xir Iy yéu ciu sira dbi chirng thw sb

Viettel-RA tién hanh x4c thuc dinh danh thong tin cua thué bao theo phé”m 3.2
4.7.4. Théng b4o cho thué bao vé viéc sira ddi chirng thw sb

Xem phén 4.2.2.

4.7.5. Piéu khoan chip nhin sira déi chirng thu sé

Xem phén 4.3.1
4.7.6. Cong bd chirng thw sé da sira dbi

Xem phén 4.3.2.

4.7.7. Thong b4o cho cic dbi tuwgng khac vé viéc thay dbi ching thu sb

Xem phan 4.3.3.
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4.8. Tam dirng va thu hdi chirng thu s6
4.8.1. Cac truong hop thu hdi chirng thur s6

Thué bao c6 quyén dé nghi thu hdi ching thu s6 tai bat clr thoi diém nao theo bt
¢t 1y do gi. Thué bao cin yéu ciu Viettel-CA thu hdi ching thu sé khi:

- B4t cur théng tin ndo ciia chimg thur sb bi thay dbi hodc khong str dung;

- Khoa bi mat, thiét bi luu trit khéa bi mat twong ung véi chimg thu sé bi x4m

pham;

- Chit s& hitu méy chi web cta thué bao thay ddi.

Thué bao cén néu rd Iy do yéu cau thu hdi khi giri yéu cau thu hdi chirng thu sb
dén Viettel-CA.
Viettel-CA thuc hién viéc thu hdi chimg thu sb trong cac truong hop sau:

- Khi nhén dugc yéu cAu thu hdi clia ciia thué bao nhu da dé cap G trén;

- Khéa bi mit ctia Viettel-CA ding dé phét hanh ching thu s6 bi xadm pham;

- Thué bao vi pham diéu khoan trong Hop ddng dich vu hodc CPS nay;

- Viettel-CA phat hién chirng thu s6 bi st dung sai muc dich;

- Viettel-CA nhan thdy théng tin trong ching thu s6 khac véi thong tin cia thué

bao da dugc xac thuc dinh danh;

Néu Viettel-CA don phuong thu hdi ching thu s6, Viettel-CA sé& théng béo cho
thué bao theo dia chi da dang ky.

4.8.2. Péi twong dwoc phép yéu ciu thu hoi chirng thu 56

Chi ¢6 thué bao ca nhan hodc dai dién theo phap luat cua td chirc dbi véi thué bao

td chirc m&i duge phép yéu cau thu hdi chimg thu sb.
4.8.3. Thii tuc yéu cau thu hoi chirng thi s6

Sau khi Viettel-RA tiép nhén yéu cAu thu hdi, viéc x4c thuc dé nghi thu hdi sé
dwoc tién hanh theo ndi dung trong phén 3.4.

Truong hop két qua tra vé chua hop 1y, Viettel-RA s& hiy bd dé nghi va giri két
qua téi thué bao;

Trudng hop két qua tra vé hop 1y, Viettel-RA c6 trach nhiém bao cho Viettel-CA
yéu cdu thu hdi chimg thu sé ctia thué bao. Viettel-CA sé& giri thong béo thu hdi kém
theo 1y do thu hdi truc tiép dén thué bao hoic théng qua Viettel-CA d tiép nhan va
xéc thuc d& nghi thu hoi.

4.8.4. Thoi gian tién hanh yéu cau thu hoi
Khéng cé thoi gian doi ¢6 hiéu luc cho thué bao khi thu hdi.
4.8.5. Thoi gian xik Iy dé nghi thu hoi

Viettel-CA c6 trach nhiém thuc hién cdc nghiép vu cin thiét nham thu hoi ching

thu sb trong thoi gian nhanh nhét cé thé.

4.8.6. Yéu cau kiém tra viéc thu hoi cho ngwoi nhin
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tham khao nhitng CRL méi nhat tir Viettel-CA tai dia chi
- http://crl. Viettel-CA.vn/Viettel-CA.crl
- http://crl.Viettel-CA.vn/Viettel-CA-2.crl
- http://crl.Viettel-CA.vn/Viettel-CA-v3.crl
- http://crl.Viettel-CA .vn/Viettel-CA-SHA2.crl
Biéng cach sit dung kho luu trit trén website hoc bang cach st dung OCSP (néu
sin cg). Viettel-CA s& cung cap cho ngudi nhén cac thong tin tim kiém CRL thich hop,
kho Iuu trit trén website hay OCSP dé kiém tra trang thai thu hdi chimg thu sb.
4.8.7. Tén sudt phit hanh chieng thw so bi thu hoi
Trong trudmg hop c6 chimg thu s bi thu hdi, Viettel-CA s& cong bd théng tin thu
hdi trén CRL chim nhat khong qua 24 gios ké tir thoi diém thu hoi.
4.8.8. Thoi gian tré Ion nhit ciia CRL
CRL duoc phat hanh céng khai va qua trinh nay dugc tién hanh tu dong.

4.8.9. HO tro kiém tra truc tuyén trang thdi chirng thu sé bi thu hoi
CRL truy cép tai dia chi:
- http://crl. Viettel-CA.vn/Viettel-CA.crl
- http://crl.Viettel-CA.vn/Viettel-CA-2.crl
- http://crl.Viettel-CA.vn/Viettel-CA-v3.crl
- http://crl.Viettel-CA.vn/Viettel-CA-SHA2 .crl
4.8.10.Diéu kién kiém tra truc tuyén chieng thu sd bi thu hoi
Ngudi nhan phai kiém tra trang thai chimg thu s6 truéc khi tin tudng.
4.8.11.Mau quing bd chitng thuw s6 bi thu hoi khdc

Khong c6 quy dinh.
4.8.12.Cdc diéu kién dic bigt khi khéa bi xam pham
Viettel — CA sé& st dung phuong tién hop 1y dé thong béo cho ngudi nhan néu phat
hién ra, hodc c6 1y do dé tin rdng khéa bi mat ciia mot trong cidc CA hodc RA cilia
Viettel — CA bi xdm pham.
4.8.13.Cdc truong hop tam dirng
Khéng c6 quy dinh.
4.8.14.Ddi twong dwoc phép yéu ciu tam dirng
Khong c¢é quy dinh.
4.8.15.Thu tuc yéu ct’fy tam dirng
Khoéng ¢6 quy dinh.
4.8.16.Gidi han thoi gian tam dirng
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Khéng c6 quy dinh.

4.9. Dich vu kiém tra trang thai chirng thw sé
4.9.1. Cadc dic tinh hoat dong
Trang thai chimg thu sé dugc kiém tra thong qua CRL tai trang web cua Viettel —
CA, dich vu LDAP hoic thong qua dich vu OCSP dia chi http://ocsp.Viettel-CA.vn

4.9.2. Tinh sin sang ciia dich vu

Dich vu kiém tra trang thai ching thu sd ludn sin sang 24 x 7 va khong bi gian
doan.

4.9.3. Cac ddc tinh tuy chon

OCSP 14 dich vu tuy chon khong cung cip cho moi trudng hgp ma chi dugc ding
cho mot s6 trudng hop xéc dinh.

4.10. Két thiic thué bao

Thué bao s& chim dit qua trinh sir dung ching thu sb trong mot trong cac trudng
hop sau: '

- Chirng thu s& hét han va khong dé nghi gia han;

- Chiing thu sb bi thu hdi trudc khi hét han va khéng thay thé bﬁng ching thu sd

moi.
4.11. Uy théc giit va phuc hdi khoa

Trudng hop thué bao ty thac cho don vi hodc cé nhéan khac gilt khoa phai c6 van
ban ky két gitta bén ty thac va bén dugc Uy thac.

5. PAM BAO AN TOAN, AN NINH CO SO VAT CHAT, QUY CHE LAM

VIEC VA NHAN SU CUA CA
5.1. Thiét bi, may méc, ngudn dién, tru sé va cic yéu tb cin thiét khac.
5.1.1. Vitri xday dung

Hoat dong cta Viettel-CA va céc Viettel-RA dugc xay dung trong mdi trudong vt
1y, dugc bao vé nhim ngan ngira va phat hién truy nhép trai phép vao hé théng hoic
tiét 16 cac thong tin hé théng mdt cach bat hop phap.

Viettel-CA ddng thoi duy tri cac bién phép phong ngira tham hoa cho céc hoat
dong ctia minh. Cac bién phap phong ngira tham hoa dugc bao vé bang nhiéu tang bao
mat vat ly

5.1.2. Truy cap vit ly

Viéc ra vao tru s¢ Viettel-CA va Viettel-RA doi hoi tAt ca phai c6 thé nhan vién.
Trong trudng hop khach dén tru s dé giao dich, khach can xuét trinh chimg minh thu
nhéan dan hoac ho chiéu. Cac giéy to nay s& dugc luu lai tai quﬁy 1€ tan va khéch sé&
duoc cép thé khach dé duoc di lai trong cac khu vuc cho phép trong pham vi tru so.

Quyén ra vao noi dat thiét bi phuc vu viéc cung cAp dich vu Viettel-CA dugc kiém
soat boi hé théng sinh tric hoc va nhén vién bao vé. Ban than nhéan vién bio vé khong
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cb quyen ra vao noi dat thiét bi. Nhan vién nay cé nhiém vu ngan chin céc co ging
xam nhép ctia ngudi khéng cé thim quyén. Péi tuong dwoc phép ra vao noi dit thiét
bi phai 1 ngudi ma nhan vién bao vé biét true 14 c6 quyén han va trach nhiém di vao
khu vuc nay, ddng thoi cAn x4c thuc va cé su cho phép cua hé théng nhan dang sinh
tric hoc. Mit khac, noi dat thiét bi c6 camera theo ddi lién tuc 24 x 7.

Quyén truy cdp hé théng chi duoc trao cho nhitng ngudi cé trach nhiém quan tri,
van hanh va theo ddi hé théng. Do d6, cac dbi twong khong du thdm quyén, néu co
vugt qua dugc hé théng bao vé va kiém soat sinh tric hoc ciing khong cé kha ning
truy cdp vao hé théng.

5.1.3. DPiéu kién nguon dién

Hé théng cung cép dich vu cia Viettel-CA dugc nbi voi hé théng UPS c6 kha
nang duy tri ngudn dién trong thoi gian 30 phut. Song song véi hé thong dién ludi, toa
nha dugc trang bi hé théng may phat dién, hé théng nay sé duge kich hoat ngay sau
khi méAt dién luéi. Diéu nay dam bao nguf“)n dién cung cé‘ip cho hé théng 1a lién tuc.

5.1.4. Phong chong nuoc

Tru s& lap dat thiét bi hé théng Viettel-CA dam bao phong ngira dé khong cho
phép nudc xadm nhdp vao hé thong, thiét bi.
5.1.5. Phong chay, chita chay
Tru s& Viettel-CA duoc trang bi hé théng phong chay chita chay va canh bao chay
dam bao c6 thé phat hién, ngan chin va dép tit lira hay cac tham hoa khéc ¢6 thé gay
chdy hay khéi. Hé théng ndy dugc thiét ké dé phii hop véi tiéu chudn phong chdy chita
chay qubc gia.
5.1.6. Phwong ti¢n luu triv
TAt ca c4c san phém luu trir thong tin vé phﬁn mém va dir liéu, kiém toan, tu liéu
hay théng tin du phong dugc Iuu trit ddm bao an ninh thdng qua céac trién khai an ninh
vét 1y va diéu khién truy cdp nhim ngin ngilra truy cép trai phép va bao vé phuong tién
luu trit khdng bi pha hily (do nuéec, ltra, dién tir truong. ..)
5.1.7. Tiéu hiy rac
Céc tai liéu va tai nguyén nhay cam duoc cit vun truée khi hiy. Cac phuong tién
thu thap hay truyén théng tin nhay cam dugc xir Iy dé dam béao cac thong tin nay
khong bi truy cap bat hop phap trudce khi tidu hiry. Cac thiét bi dung dé ma héa phai
dwgce pha hity v& mit vat 1y theo huéng dan cia nha san xuét trudc khi tiéu hiy. Cac
loai rac khéc phai tiéu huy dat yéu cdu vé tiéu chudn tiéu hiy rac thong thuong cia
Viettel-CA.
5.1.8. Hé thong dw phong
Hé théng du phong cho dich vu Viettel-CA dugc xdy dung vé mit chic nang
giéng nhu hé théng chinh thirc va duge dit ¢ xa hé thong chinh thirc t6i thiéu 10 km.
5.2.Nhan sw
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5.2.1. Nguwoi tin cdy

Nhén vién, nhin vién tu vin déu phai dugc xem xét trude khi trd thanh ngudi tin
cdy lam viéc tai vi tri dugc tin cdy cua Viettel-CA. Nhitng nguéi dugc chon la nguoi
tin cdy lam viéc tai vi tri tin cdy dap ung yéu cau cua Viettel-CA.

Ngudi tin cdy bao gdm tAt ca cac nhén vién, k§ sw, nhan vién tu vén c6 truy cip
hay diéu khién qua trinh x4c thuc hoic ma héa cé thé gay anh huéng 16n toi:

- Qua trinh kiém tra thong tin trong tng dung ching thu sd;
- Qua trinh cung cAp dich vu chimng thuc chir ky s6;
- Ban hanh, thu hdi quyén truy cap t6i cic phan bi han ché ctia hé théng;
- Chuyén giao théng tin hodc yéu cau cia thué bao;
- Ngudi tin cdy bao gbm, nhung khong gidi han béi cac thanh phén sau:
- Nhan vién giao dich, nhén vién chim séc khach hang;
- Nhéan vién diéu hanh céng viéc mi hoa;
- Nhin vién an ninh;
- Nhén vién bao mat hé théng;
- Céc k¥ su thiét ké;
5.2.2. S6 luong nguwoi tin ciy yéu cau cho moi cong viéc

Viettel — CA thiét 1ap, duy tri va c6 cac yéu cu nghiém ngit vé thi tuc diéu khién
dé dam bao qua trinh phan céng nhiém vu dua trén khé ning 1am viéc va dam bao ring
nhiéu ngudi tin cdy s& ciing thuc hién céc cong viée c6 tinh bao mét cao.

Chinh sach va tht tuc duoc thue hién dé dam bao su phan cong nhiém vu dua trén
khéa ning lam viéc. Nhitng cong viéc mang tinh nhay cam cao, ching han truy cép va
quan 1y hé théng phin cting ma hoa va cac cong viéc lién quan dén khéa, yéu ciu
nhidu ngudi tin cdy tham gia.

Nhitng thi tuc didu khién & bén trong dugc thiét ké dé dam bao it nhét hai ngudi
tin cdy cung tham gia truy cép t6i muirc vat Iy hodc mirc logic cta thiét bi. Truy cép t6i
phén cirng ma hoa yéu cdu chat ché phai cé nhiéu ngudi tin cdy cling tham gia toan bo
qua trinh lam viéc, tir viéc nhdn va kidm tra cho t&i budce cudi cung 1a hity vé logic
va/hodc vé vat 1y. M&i mot 14n modul nay dugc kich hoat trong céc thao tac lién quan
dén khéa, cac truy cap xa hon nita sé bj thu hdi d duy tri viéc phan cach gifta diéu
khién cac truy c4p & mic vat 1y va muc logic t6i thiét bi. Nhitng ngudi cé truy cap vat
1y téi cac modul khong gift thong tin cho phép truy cép vao hé théng va nguoc lai.

5.2.3. Xdc thwe dinh danh cdc vai tro

T4t ca moi dbi tuwong mudn tré thanh ngudi tin cdy, quy trinh xac thuc dinh danh
dugc thuc hién v6i sy hién dién vé& mit con nguoi (vét 1¥) cla dbi twong nay trude khi
quy trinh kiém tra thong thudng bt ddu (nhu kiém tra ching minh thu nhan dan, ho
chiéy,...). Qué trinh xé4c thuc dinh danh dwoc thuc hién thém mot 1an nita théng qua
thi tuc kiém tra 1y lich.
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Viette]l-CA dam bao nhitng nhan vién dat dugc vi tri dugce tin cdy va trao quyén
cho cac nhén vién nay:
- Pugc clp phép truy cp t6i cac pham vi can thiét;
- Puoc cép tai liéu dién tir dé c6 thé truy cap dén va thuc hién mot sb chirc nang trén
Viettel-CA, Viettel-RA hay cac hé thong IT khac.
5.2.4. Phdn chia trdch nhiém giita cdc vi tri
Nhiing vai tro yéu cau phan chia trach nhiém bao gbdm nhung ko giéi han:
- Xé&c nhén thong tin trong don déng ky chirng thu 50.
- Qua trinh ct}ép nhén, tir chdi, ho#ic cac qué trinh khéc cta ng dung ching thu s6,
yéu cau thu hoi, cap maoi hay céac thong tin dang ky;
- Qua trinh ban hanh, thu héi c4c ching thu sb, bao gdm nhitng c4 nhan dugc truy
cp t6i nhitng phan han ché truy cép cua kho luu tri;
- Qua4 trinh chuyén giao nhitng thong tin thué bao hay céac yéu céu tir khach hang;
- Qua trinh tao, ban hanh hay tiéu hily mét ching thu sb;
5.3.Kiém soat nhan sw
Viettel-CA c6 cac tai liéu vé kiém soat nhan sy va chinh sach bao mét cho Viettel-
CA va Viettel-RA. Viéc tuan tha nhiing chinh sich bao gbm cac yéu cau kiém tra dc
lap dugc mo ta & phan 8. Nhitng tai liéu nay chia thong tin bao mat nhay cam va chi
danh riéng cho bén tham gia dich vu Viettel-CA du6i sy dong v clia Viettel-CA.
5.3.1. Yéu ciu phim chit, kinh nghiém va tin twdng
T4t ca cac dbi tuong mudn tré thanh ngudi tin cdy va lam viéc tai cac vi tri tin cdy
hé théng ciia Viettel-CA cAn phai ching minh minh c6 1y lich phit hop, c6 phédm chét
tht va kinh nghiém cin thiét d& thuc hién tét cac yéu ciu cong viéc trong tuong lai,
cling nhu viée duge tin tudng (néu cb), can thiét dé thuc hién céc dich vu vé chimg thu
s4 theo hop ddng quan 1y. Qua trinh kiém tra 1y lich dugc thuc hién 13p di lap lai véi
thn suét 1 1dn/nam v&i nhitng nhan vién ¢é vi tri dugc tin cay.
5.3.2. Thii tuc kiém tra Iy lich
Trude khi ching nhan vai trd duge tin cdy cho mot nhan vién, Viettel-CA thuc
hién viéc kiém tra 1y lich gdm cac yéu t6 sau:
- Giéy xac nhén cta dia phuong vé c4 nhén, gia dinh;
- X4c nhan cta don vi cong tac trude do;
- Kiém tra, tham khao tir cdc dong nghiép;
- Xac nhan Cép dao tao cao nhét da dat duoc;
- Kiém tra c4c tién an, tién su & dia phuong cling nhu cip qudc gia;
- Kiém tra thong tin v& tai chinh;
- X4c nhén dap (g cac didu kién vé chinh tri va an ninh cta co quan chinh trj va bao
vé an ninh cua Viettel.

— e S ST
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Khi mét trong cac yéu td bt budc ndy khong thé dat dwoc do ludt phap hoic
hoan canh ndo d6, Viettel-CA s& stt dung k¥ thuat danh gia thay thé khac duoc luat
phap cho phép.
Céc yéu td phat hién duoc trong qua trinh kiém tra 1y lich ¢6 thé ding dé loai bd
rng vién thong thuong la:
- Thong tin do Gmg vién hodc nguoi tin cdy cung cép khong trung thuc;
- Mitrc d6 khong tan thanh hay tin tudng cao clia nguoi tin cdy;
- Tién 4n tién su;
- Thiéu kha nang hoic c6 déu hiéu khong minh bach vé vé tai chinh.

Béo céo bao gf‘)ln c4c thong tin trén dwgc by phan quén tri nguén nhén luc va cac
nhén vién an ninh ddnh gi4, tr d6 dua ra cac bién phap thich hgp cho moi tinh hudng.
Céc bién phap nay c6 thé bao gdm viéc kiém tra va loai bd g vién khai vi tri duoc
tin cay hodc chdm dut cong viéc clia tng vién.

Viéc stt dung cac thdng tin thu thdp dugc tir trong qué trinh kiém tra Iy lich phai
phtt hgp v6i luat phap va chinh sach ctia nha nudc.

5.3.3. Yéu cau dao tgo

Viettel-CA dao tao nhan vién sau tuyén dung cling nhu trong qué trinh lam viéc aé
dam bao nhan vién cé thé hoan thanh cong viéc ctia minh. Vietel-CA s& luu giit cac tu
liéu ctia nhitng 14n dao tao nay dong thoi thuong xuyén xem xét lai va nang cap cac
chuong trinh dao tao khi thdy cén thiét.

Chuong trinh dao tao cua Viettel-CA thich hop cho mdi coéng viéc riéng 1& va
thuong li€n quan téi:

- C4c vén d& co ban cia ha ting khéa cong khai;

- Yéu ciu cong viéc;

- Chinh séch, th tuc an ninh va cac hoat déng cua Viettel-CA;

- St dung va diéu hanh cac thiét bi phin ctng, phén mém da trién khai;
- Béo céo, chuyén giao cac théa wdc va cac vén @8 lién quan;

- Thu tuc khdi phuc sau tham hoa va duy tri cong viéc.

Chuong trinh dao tao cua Viettel-CA dugc thiét ké twong thich véi chuong trinh
dA0 tao vé chit ky sb va chimg thuc chit ky s6 do RootCA cung cép.

5.3.4. Yéu cau dao tao lai thuong xuyén

Trong qué trinh 1am viéc, cac nhan vién trong hé théng Viettel-CA s& thuong
xuyén dugce dao tao nang cao chuyén mon. Thoi gian dao tao do don vi quan 1y quyét
dinh dua theo yéu ciu dé mdi nhan vién cin dé duy tri mirc do tin tudng va thuc hién
tbt cac cong viée clia ban than.

5.3.5. Tan sudt ludn chuyén céng tic

Khéng c¢é quy dinh

5.3.6. Ki luiit doi voi cdc hanh vi vi pham
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Cac bién phap ki luat phu hop duoc thi hanh do6i voi cac hanh vi bat hop phap hay
cic hanh vi vi pham chinh sach, quy dinh cta Viettel-CA. Cac bién phap ki luét co6 thé
bao gdm viéc sa thai tiy thudc vao tdn sut va mirc d6 nghiém trong cla céc hanh vi
néu trén.

5.3.7. Cdc yéu cdu ky két djc ldp

Trong mot s truong hop nhét dinh, cic nhén vién trién khai hay tu vin doc 1ap
dwoc sir dung vao céc vi tri tin cdy. Nhitng nhan vién nay c¢d cung chirc ning va vai tro
an ninh nhu cic nhéin vién Viettel-CA & vi tri tuong Ung.

Céc dbi twong trén phai 1a ngudi da hoan thanh hay vuot qua tha tuc kiém tra 1y
lich va dugc phép truy cép tdi cac phuong tién duge bao mét cua dich vu Viettel-CA
trong pham vi quyén han ctia ho.

5.3.8. Cung cdp tai ligu cho nhén vién

Viettel-CA c6 nhiém vu cung cdp cho nhan vién chwong trinh dao tao va tai lidu

can thiét dé ho hoan thanh tét cong viéc ciia minh.
5.4. Thi tuc kiém tra
5.4.1. Cic sw kién Viettel-CA can ghi nhin

Cac su kién c6 thé kiém dinh phai duoc ghi lai bai Viettel-CA va cac Viettel-RA.
Moi ban ghi dién tr hay béng tay, chira thoi gian ctia su kién, va nhén dang cua don vi
thuc hién. Viettel-CA dua ra cic loai ban ghi su ki¢n trong CPS nay.

Cac dang su kién co thé kiém dinh bao gom:

- Céc sy kién: (1) tao khdéa CA; (2) bét tit cic hé théng va tng dung; (3) thay doi
khéa CA; (4) su kién c6 lién quan dén quan 1y chu ky ma hdéa; (5) qua trinh xtr Iy dir
lidu kich hoat cho khéa bi mat ctia CA, cac ban ghi truy cap vt ly; (6) bao tri va thay
dbi cAu hinh hé thong; (7) ban ghi hity bo cac phuong tién chira khéa, dit liéu kich
hoat, hodc théng tin thué bao.
- Cac sy kién v& vong ddi cua chimg thu s, bao gdm: phat hanh, cép lai, cAp mdi,
thu hoi, tam dirng;
- Su kién Ién quan toi ngudi tin cdy, bao gbm: (1) hanh dong truy cép hay thoat ra;
(2) tao va xo6a bo mat khéu hay thay dbi ddc quyén ctia nguoi st dung; (3) thay dbi
nhan su;
- Béo cdo vé viéce truy nhdp vao mang va cac hé théng khong dugc cip quyén;
- L3i trong viéc doc va ghi chimg thu s6 va kho luu trif;
- Thay ddi chinh sach tao ching thu sb, thoi gian hop 1€;
- Lbi phét sinh lién quan dén ching thu s6 va dich vu chung thuc chit ky s6 do thué
bao thdng bdo hodc do Viettel phat hién.

5.4.2. Tan suit xiv I ban ghi kiém tra

Céc ban ghi kiém tra duoc xir Iy t6i thiu hang tudn ddi v6i cac sy kién an ninh va
vén hanh quan trong. Ngoai ra, Viettel-CA s€ tién hanh kiém tra bat thuong dya theo
cac canh bao va hién tugng cia hé théng.
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5.4.3. Thoi gian lieu trie ban ghi kiém tra
Ban ghi kiém tra phai duoc luu trit theo phén 5.5.2;
5.4.4. Bio vé bin ghi kiém tra
Ban ghi kiém tra s& dugc bao vé béng hé théng ban ghi kiém tra dién tir bao gdm
cac co ché bao vé cac ban ghi log khoi cac truy nhép, stra doi, x6a bo hodc can thiép
bat hop phap.
5.4.5. Thii tuc sao lwu ban ghi kiém tra
Hang ngay, cac ban ghi kidm tra s& dugc sao luu nhitng phan thay dbi, bd sung; va
hang tuan s& dugc sao luu du phong toan bo.
5.4.6. HZ thong kiém tra
Kiém tra hé théng tuw dong duoc thuc hién & mirc ing dung, mang va hé diéu hanh.
Nhén vién chuyén trach cta Viettel-CA s& thuc hién thao tdc ki€ém tra thu cong.
'5.5. Lwu trir cac ban ghi
5.5.1. Cdc logi ban ghi cin lwu triv
Viettel-CA s€ luu trit cic thong tin sau
- Céc dit lidu kiém tra trong phan 5.4;
- Thong tin ding ky ching thu s6;
- Céc tai liéu, van ban kém theo Phiéu yéu ciu cip ching thu s6;
- Théng tin v& vong doi ching thu sb;
- Va c4c thong tin khac theo quy dinh ciia RootCA;
5.5.2. Thoi gian lwu triv
Céc dit liéu s& dugc luu trong mot khoang thoi gian it nhét 5 nim ké tir ngay
chirng thu s6 hét han hoéc bi hiy bé.
5.5.3. Bdo vé dir liéu liu triv
Viettel-CA cam két chi cac dbi tugng duge cip phép méi c6 kha néng truy cip va
str dung dit liéu luu trit. Phuong tién luu trit dit liéu thudng xuyén dugc bao tri va quan
1y, ludn sén sang phuc vu truy cép.
5.5.4. Thii tuc thuc hién sao luu
Viettel-CA sao luu ting cudng céac théng tin chirng thu s6 hang ngay va sao luu
toan bd hang tudn. CAc ban sao tai liéu vén ban gidy duoc luu tai dia diém an toan.
5.5.5. Yéu ciu din nhén thoi gian cho cdc bin ghi
Céc ban ghi théng tin vé ching thu s, CRL va cac su kién thu hoi cin ghi lai thoi
gian xay ra su kién.
5.6. Thay dbi khéa ciia Viettel-CA
Ching thu sé cia Viettel-CA c6 thé gia han véi (?iéu kién tong thoi gian sir dung
ctia cip khoa khong dugce vuot qua thoi han st dung toi da do phap luat quy dinh. Cap
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khéa moi cua Viettel-CA c6 thé sinh ra khi can thiét, vi du nhu thay thé cédp khoa cii
da nglrng str dung.

Truéc khi chirng thu sb cta Viettel-CA hét han, Viettel-CA sé& tién hanh quy trinh
gia han nhim dam bao hé théng hoat dong thong subt. Viettel-CA s& xin gia han
chirng thu s6 tir RootCA khong chdm hon 90 ngay truée thoi diém hét han.

5.7.Théa thuin va phuc hoi sau sw cd
5.7.1. Thii tuc xit Iy vin dé 19 khéa va sw cé

Viéc du phong va sao luu céan tién hanh tai dia diém, thiét bi khadc nhim phong
nglra kha ning 16 khéa va sy cé. Cac dit liéu cin sao luu gdm: dit liéu dang ky chirng
thu sb, dir liéu kiém tra, co s& dit liéu cta cac ching thu sd da phat hanh. Sao luu du
phong khoa bi mat clia CA tuan theo quy dinh trong phin 6.2.4.

5.7.2. Tai nguyén mdy tinh, phin mém va div liéu

Khi xay ra su ¢b déi véi tai nguyén may tinh, gdm phin cting, phan mém, dit liéu,
cac thong tin cAn giri ngay téi don vi chuyén trach xir Iy sw ¢d nhim thyuc hién quy
trinh xtr Iy da du tinh. Trong trudng hop cén thiét, chirc ning phuc hdi sau su ¢ s&
duoc kich hoat str dung.

5.7.3. Thii tuc xi Iy sie co bi 1 khéa bi mit

Khi nghi ngd, phat hién su ¢d bi 16 khoa bi mat ctia Viettel-CA, don vi xit 1y su cb
cua Viettel-CA (Viettel-CA Incident Response Team) s€ chuyén trach xu ly bing cac
thu tuc, quy trinh d du tinh. Nhan su cia don vi xtr 1y su ¢b bao gdm chuyén gia vé
méat ma, an ninh, kinh doanh, van hanh hé théng va cac chirc nang khac sé khao sat
hién trang, dé ra phuong 4n giai quyét va trién khai ké hoach hanh ddng sau khi dugc
don vi quan 1y diéu hanh cia Viettel-CA chip thuan.

Néu ching thu sb ctia Viettel-CA bi thu hdi, cdc tha tuc sau can thuc hién:

- Trang théi thu hdi ching thu sd cua Viettel-CA s& dugc cong bd trén kho lwu trix;
- Moi bién phap théng bao c6 thé c6 déu duoc sir dung nhg\'im cung cép théng tin vé
su kién thu hoi chirng thu s6 CA cho cac don vi thudc hé thong cua Viettel-CA; va
- Viettel-CA sinh cip khéa méi theo quy dinh & phan 4.6, ngoai trir truong hop
Viettel-CA bi ngirng hoat dong theo diéu khoan trong phén 4.8.

5.7.4. Kha nang khoi phuc hoat dong kinh doanh sau sw co

Viettel-CA xay dung hé théng du phong cach vi tri hé théng chinh thirc tbi thiéu
10 km. Viettel-CA s& 1ap ké hoach, trién khai va thir nghiém phuong 4n phuc hdi sau
su ¢b nham giam t6i da cac hau qua giy ra do yéu to tu nhién hay con ngudi. Ké hoach
nay thuong xuyén duoc kiém tra, xem xét va cip nhét cho phu hgp véi tinh hinh thuc
té.

Khi cé su ¢b do yéu td tu nhién hay con ngudi giy ra lam nging hoat déng hé
théng tam thoi hodc kéo dai, don vi giai quyét tinh trang khin cip cua Viettel-CA
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(Viettel-CA Emergency Response Team) c6 nhiém vu thuc hién quy trinh phuc hdi
sau su cd.

Viettel-CA c6 kha nang phuc hdi cic hoat ddng co ban sau 24 (hai muoi bbn) gioy
sau su ¢b véi muc toi thidu sau:

- Phat hanh ching thu sb;
- Thu hdi chirng thu sb;
- Cong bd thong tin thu hi.

Co so dir liéu dung cho phuc hdi sau su ¢b duge déng bd véi hé théng dang véan
hanh trong khoang thoi gian cho phép. Céc thiét bi sir dung cho ké hoach phuc hoi
dwge bao vé theo quy dinh & phan 5.1.1.

Viettel-CA bao quan cac thiét bji phan cing va sao luu du phong tai khu vuc quan
1y trang thiét bi phuc hdi sau sw ¢6. Khda bi mét ciia Viettel-CA duge sao luu vio bio
quéan cho nhiém vu phuc hdi sau tham hoa theo quy dinh & phéan 6.2.4.

5.8. Két thuic hoat dong ciia Viettel-CA hoic Viettel-RA

Viettel-CA sé& thong bao khi Viettel-CA hodc mot Viettel-RA chdm dut hoat dong
cho cac dbi tac, thué bao bing cdc phuong tién truyén théng hop 1y cé thé sir dung.
Khi chdm dit hoat dong, Viettel-CA s& thuc hién quy trinh chdm dirt nhim giam thiéu
cac thiét hai t&i thué bao, ngudi nhan. Quy trinh nay co thé bao gém cac budce sau:

- Cung cp théng tin v& tinh trang chdm dat hoat dong ctia Viettel-CA cho thué bao
va nguoi nhén;
- Chiu chi phi cho cac théng bao nay;
- Thuc hién c4c thi tuc cin thiét nhim thu hdi ching thu s6 ctia Viettel-CA.
- Tiép tuc duy tri hé théng luu trit cac thong tin clia Viettel-CA theo quy dinh ciia
CPS nay;
- Tiép tuc duy tri hé théng hd tro dich vu cho thué bao;
- Tiép tuc duy tri hé théng dich vu thu hdi, nhu CRL, OCSP.
- Tién hanh thu héi cac ching thu sb chua bi thu hdi néu thiy cén thiét.
- Hoan phi cho thué bao néu chua két thic hop dbng;
- Huy khéa bi mét ctia Viettel-CA va céc thiét bj token chira khéa bi mét.
- Chuyén giao dich vu Viettel-CA cho don vi khac néu cé.
6. CAC VAN PE AN TOAN KY THUAT
6.1. Sinh cip khéa va van dé cai dit
6.1.1. Sinh cdp khoa

Quaé trinh sinh cip khda cho Viettel-CA dugc thuc hién bdi nhitng ngudi tin ciy,
tién hanh trén cac hé théng an toan va dam bao tinh mét ma bén vitng cho cdp khoa
sinh ra. Thu tuc sinh khéa s& duge ghi lai, luvu thai gian thue hién va ky xac nhén cia
tht ca nhitng nguoi tham gia. Céc dit liéu nay dugc luu tri, kiém tra v theo dbi trong
khoang thoi gian thich hop do Viettel-CA quyét dinh.

R e - vl R
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Yéu céu toi thiéu cho thiét bi mat ma sinh va luu trit khoa phai dat tiéu chuan FIPS

140-2 level 3 theo Quyét dinh 06/2015/TT-BTTTT ngay 23/03/2015. Cac khéa cia
Viettel-CA dugc sinh va luu trit trong céc thiét bi mat ma phén cting nay va phai sao
luu du phong. Khéa gbc ciia Viettel-CA c6 thé dung cho ky chimg thu sé, CRL va ky
ngoai tuyén danh sach ching thu sb bi thu hbi.

Cip khéa cua Viettel-CA dugc dit tai méi trudng bao vé an toan ¢ phuong an sao
Iru va phuc hoi khéa.

6.1.2. Chuyén giao khéa bi mit t6i thué bao
Khi thué bao tu thuc hién sinh cidp khoa va giri khéa cong khai téi Viettel — CA

trong ding ky chimg thu sd, viéc phan phéi khoa bi mat téi thué bao la khong can thiét.

Khi cdp khéa cia thué bao do Viettel-CA sinh ra bing céc thiét bi phan cting hay
smartcard, cac thiét bi ndy can phan phdi t6i thué bao thong qua dich vu chuyén phat
thuwong mai ¢c6 dan nhan dam bao. Dir liéu dung dé kich hoat cac thict bi nay can gui
qua kénh truyén ddc 1ap khéc. Céac hoat dong phan phdi nay duge Viettel-CA theo doi
va luu lai.

6.1.3. Chuyén giao khéa cong khai téi don vi phdt hanh

Thué bao gtri khda cong khai téi Viettel-CA thong qua phuong ti€n dién tir dugc
quy dinh theo chuan yéu cau ching thu s6 PKCS#10 CSR hodc phai bao v€ dudng
truyén gbi dir liéu da ky gui di theo chudn SSL. Khi ci@p khéa dugc Viettel-CA tao,
diéu kién nay la khong can thiét.

6.1.4. Chuyén giao khéa cong khai ciia CA toi thué bao

Viettel-CA yéu cau thué bao phai tai va cai dat khda céng khai cia Viettel-CA.

Khda cong khai ciia Viettel-CA ¢6 thé truy xuat theo diéu khoan trong phan 2.1.
6.1.5. Kich thwéc khoa

Kich thuéc khoa cin phai du dai ¢ dam béo tinh an toan clia khda bi mét. Chuén
d6 dai cip khéa cta Viettel-CA quy dinh t6i thiéu phai twong dwong voi dd an toan
cia cdp khoa RSA 1024 bits doi vdi thué bao.

6.1.6. Sinh cdc tham sb khéa va kiém tra chit luong

Khéng c6 quy dinh.

6.1.7. Cdc muc dich siv dung khéa (quy dinh trong ban ghi X.509 v3 key
usage)

Xem trong phé“m 7121,

6.2. Bao vé khéa bi mat

Viettel-CA trién khai giai phap tich hgp vé vét 1y, logic va thi tuc nhdm dam bao
tinh an toan cho khéa bi mat ctia Viettel-CA.

Thué bao dugc yéu cau ky cam két thuc hién céac bién phap can thiét nhdm chéng
lai nguy co mét, d& 19, sira ddi hodc sir dung tréi phép khoa bi mét cua thué bao.

o
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W
6.2.1. Cdc chudn thiét bi mit mda an toan '

' Viettel-CA sir dung thiét bi mat ma phin ctng dé sinh khoa va luu trit khéa bi mat
gbc ciia CA. Theo yéu ciu t6i thiéu, thiét bi nay phai dat tiéu chuan FIPS 140-2 level 3.
6.2.2. Pa kiém sodt khéa bi mit
Co ché kidm soat khoa bi mat cia Viettel-CA 1a co ché chia sé ma theo chuan
quéc té, co ché nay tach dir liéu kich hoat khéa bi mét thanh cac phan khéc nhau (n),
cac phan dugc giit boi cac doi tugng khéc nhau.
Pé kich hoat khoa cin it nhdt mdt sé lon hon 1 (m) ménh khéa (m =<n).
Tai Viettel - CA, m >= 2.
6.2.3. Uy thdc giit khéa bi mdt
Khoa bi mat ctia Viettel-CA khéng dugc uy thac.
Khoéa bi mat ctia thué bao dwoc ty thac theo didu khoan phén 4.11.
6.2.4. Sao luu khoa bi mat
Cap khéa bi mat cta Viettel-CA dugc sao luu dy phong trén thiét bi phan cimg an
toan va duge dit cach xa vi tri luu trir ban chinh toi thiéu 10 km.
6.2.5. Luwu trit khoa bi mdt

Khi ching thu sé hét han, cip khéa cua Viettel-CA dugc luu trlf an toan trong
vong it nhit 5 nim tiép theo trén thiét bj mat ma phan clng theo tiéu chuin do B
Thong tin va Truyén thong ban hanh. Cip khéa nay khéng dugc st dung vio bét cir
hoat ddng ky xé&c nhdn nao sau thoi gian hét han, trir khi ching thu sé ciia Viettel-CA

duoc gia han.
6.2.6. Chuyén khéa bi mat vao/ra thiét bi mat mé an toan
Quy trinh chuyén khoa bi mat vao thiét bi mat ma an toan duoc tién hanh theo
huéng dan clia nha cung cap thiét bi, theo chuén do Bo Thong tin va Truyén théng ban
hanh. ;
6.2.7. Luwu triv khéa bi mét trén thiét bi mdt ma an toan
Quy trinh luu tri¥ khoa bi mét vao thiét bi mat mi an toan dugc tién hanh theo
huéng dan clia nha cung cAp thiét bi, theo chuén do Bd Thong tin va Truyén thong ban
hanh.
6.2.8. Phwrong phdp kich hoat sit dung khoa bi mat
T4t ca cac thanh phin tham gia Viettel-CA cin phai bao vé dif liéu ding cho kich
hoat khéa bi mét khéi bi mat, danh cép, stra ddi, dé 16 hodc sir dung trai phép.
Viettel-CA sé thdng nhit véi thué bao phuong phap kich hoat st dung khoa bi
mat cho tirng loai chirng thu sb cu thé trong Hop dong dich vu.
6.2.9. Phwong phdp hiiy khéa bi mit
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Trong truong hop cdp khoa cua Viettel-CA can phai duogc hity, Viettel-CA s& thuc
hién viéc hiy bé mdt cach triét dé, dam bao cap khda sau khi bi huy khong thé duoc
khéi phuc hodc sir dung bing bat cit hinh thitc nao.

Thiét bi mat m3 an toan dugc hiy vat Iy theo huéng din cta nha san xuét, theo
chuén do B6 Thong tin va Truyén théng ban hanh trude khi ngirg luu trir.

6.2.10.Pdnh gid thiét bi mat ma

Ap dung chuén danh gi4 thiét bi mit ma quy dinh tai phan 6.2.1.

6.3. Cdc vén dé lién quan dén viéc quan 1y cip khéa
6.3.1. Luwu trit khoa cong khai

Khéa cong khai va ching thu sé dugc lwu trit tai kho luu trit cia Viettel- CA, theo
phén 2.1.

6.3.2. Thoi gian chitng thu sé va cip khda hoat dong

Théi gian hoat dong cua ching thu sé dugc bat dau tir thoi diém phat hanh duoc
ghi trong thudc tinh cta ching thu s6 va két thuc tai thoi diém hét han c6 @& cép trong
chiing thu s6 ngoai trir trudng hop chimg thu s6 bi thu hdi truéc thai han. Thoi gian
hoat dong cta cdp khoéa bing thdi gian hoat dong cua chimg thu sb trong ting, ngoai
trir truedng hop chiing dugc ding dé gidi ma va kiém tra chit ky.

Thoi gian hoat ddng cla cidp khoa trong ching thu sb Viettel-CA tuan theo quy
dinh ctia Bo Théng tin va Truyén thong.

6.4. Dir liéu kich hoat
6.4.1. Sinh va trién khai dit ligu kich hoat
Viettel-CA chon méat khau di manh dé bao vé khoéa bi mat. Yéu céu clia mat khiu
dang nhap hé thdng can phai:
- Pugc mét ca nhén tao ra;
- C6 it nhat tam ky tu;
- C6 it nhat mot ky tu 12 chir cai va mdt ky tu 14 chit sd;
- C6 it nhat mot ky tu chit thuong;
- Mot ky tu bat ky khong lap lai tir 3 1an tr& 1én;
- Khong trung tén vai tén ciia nguoi van hanh;
- Khéng chira mot phin tén trong tén ctia ngudi van hanh;
6.4.2. Bao vé dir liéu kich hoat

Viettel-CA khuyén céo thué bao tuan theo céc yéu cAu trén. Ngoai ra dé ting
cudng an toan, Viettel-CA khuyén khich st dung céc co ché da xac thuc (token va
passphrase, sinh tric va token, sinh tric va passphrase) cho qua trinh kich hoat khoa bi
mat. :

6.4.3. Cdc vin dé khdc ciia dir ligu kich hoat
6.4.3.1. Guri dit liéu kich hoat
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Khi tién hanh gtri dir liéu kich hoat khda bi mét cho thué bao, Viettel — CA sit
dung cc phuong phap dam béo khong dé bi mat mat, danh cép, stra déi, dé 16 hodc st
dung trai phép khda bi mat.
6.4.3.2. Huy dir liéu kich hoat

Khi can thiét, dir lidu kich hoat khéa bi mét s& dugc Viettel-CA huy bd bang céc
phuong phép thich hop, dam bao dit ligu khong bi méat mat, danh cép, stra doi, dé 16
hoic st dung trai phép khoa bi mét duogc bao vé bdi dit liu kich hoat do.

6.5. An toan hé théng may tinh
6.5.1. Yéu ciu kj thudt vé an toan hé thong mdy tinh

Hé théng mang cua Viettel-CA duoc tach biét khoi cac hé théng khéc, dugc ngét
offline va cin truy cdp vat 1y dé van hanh va st dung. Cac thanh phén trong hé théng
mang cua Viettel-CA dugc phéan chia theo khu vuc, c6 cac thiét bi kiém soat, phat hién
va ngan chin truy cap trai phép nhu firewall, IDS, IPS.

Viettel-CA yéu ciu mat khiu cin dugc thay ddi dinh ky va tudn theo tiéu chuén an
toan vé& mat khiu, bao gdm d6 dai tdi thiéu, két hop giita chit cai, chir s6 va ky tir dic
biét.

Moi truy cép vét ly truc tiép vao hé théng mang cta Viettel-CA do ngudi tin cdy
thuce hién. Cac thao tac truy cép dugc kiém soat gii han theo nhiém vy, chirc nang cia
tlrng vi tri.

6.5.2. Panh gid an toan

Viettel-CA tuén theo chuén an toan hé théng may tinh ISO 27001. Céng viéc danh
gi4 va kiém tra dugc tién hanh theo dinh ky va dot xuit can ¢t theo tinh hinh thuc té.
DPon vi quan 1y hé théng chiu trach nhiém xir Iy cac bao céo kiém tra khao sat va dua
ra bién phap, ké hoach va trién khai giai quyét cac van d& trong bao céo kiém tra.

6.6. C4c vin dé quan 1y ky thuit theo chu ky
6.6.1. Diéu khién quy trinh phat trién hé thong

Viettel-CA c¢6 trach nhiém xiy dung va phat trién cac phin mém quéan 1y cho
Viettel-CA va Viettel-RA.

Viettel-CA ciing cung cip ca phan mém cho thué bao va ngudi nhan dé thyuc hién
c4c chirc ning tuong tac vdi Viettel-CA.

6.6.2. Kiém sodt viéc qudn Iy an toan, an ninh

Viettel-CA cé céc co ché, chinh sach dé diéu khién va giam sat cau hinh hé thong
Viettel-CA.

Vé&i cac phin mém tUng dung, Viettel-CA tao céc gia tri méd hoa dé dam bao tinh
toan ven khi chuyén dén ngudi dung.

6.7. Quan ly an toan mang
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D6i véi cac trao d6i thong tin giita Viettel-CA va Viettel-RA dugc thuc hién qua
méiq truong mang, Viettel-CA déu‘ co cac bién‘phép bao mét tuong Urng vdi cac tiéu
chuan quy dinh trong chinh sach vé bao mat nham ngan chan cac truy cép trai phép va
cac hoat dong tin cong khac.
6.8.Dan nhan thoi gian
Céc chirng thu sb, cac CRL déu dwoc dén nhan thdi gian phi hop.
7. PAC TA CHUNG THU SO, CRL VA OCSP
7.1. Thanh phan ciia chirng thw sb
Chimg thu s6 c6 dinh dang X.509 phién ban 3 (1997) va RFC 5280 - Internet
X.509 Public Key Infrastructure Certificate, theo Quyét dinh 06/2015/TT-BTTTT.
Téi thiéu thanh phan chirng thu sb phai cé nhu sau:

Truong Gid tri hodc yéu cdu
Serial Number Gi4 tri duy nhét dugc gan cho mdi tén phan biét (DN).

Gia tri nay dugc didu khién boi hé théng may chu cua
Viettel-CA va duoc kiém soét theo quy tic dit gid tri serial
number do Viettel-CA quy dinh.

Signature Algorithm | S5 hiéu ciia thut toan ding dé ky chimng thu s6 (Xem phan

7.1.3)
Issuer DN Xem phén 7.1.4
Valid From Thoi gian duoc tinh theo chudn thoi gian quéc ¢ UTC. Gia

tri thoi gian dugce ghi theo dinh dang trong RFC 5280.

Valid To Thoi gian dugce tinh theo chuin thoi gian qudc té UTC. Gia
tri thoi gian duge ghi theo dinh dang trong RFC 5230.

Subject DN Xem phén 7.1.4
Subject Public Key Luu trit theo dinh dang ghi trong RFC 5280.

Signature Chit ky sb dugc tao va luu theo dinh dang trong RFC 5280.

Bing 2 — Thanh phén chirng thw s6
7.1.1. S6 hiéu phién ban
Chimng thu sb cua Viettel-CA c6 thé 12 X.509 phién ban 1 hogc phién bén 3.
Chirng thur s6 ctia thué bao phai 1a X.509 phién ban 3.
7.1.2. Cédc thanh phin mé rjng
Tdwdd. Cdch st dung khoa (Key Usage)
Céc gia tri cta truong “Key Usage” trong chimg thu sb X.509 phién ban 3 phai
tuan theo quy dinh trong RFC 5280.
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7.1.2.2. Phan mo réng cua chinh sach chung thu (Certificate
Policies Extension)
Phin mé& rong cta chinh sach ching thu khong dwgc st dung trong ching thu sé
cua thué bao.
Z1.2.3. Tén thay thé ciia thué bao (Subject Alternative Names)

Trudng subjectAltName trong ching thu s6 X.509 phién ban 3 khi st dung phai
tuan theo quy dinh trong RFC 5280.

7.1.2.4. Cac rang budc co ban (Basic Constraints)
Khoéng c6 quy dinh
Tl o, Cdch sir dung khoa mo rong (Extended Key Usage)
Chung thu s6 ctia Viettel-CA khong sir dung trudng ny.
Péi v6i chirng thr sb cia thué bao cac gia tri ciia truong ndy duge st dung theo
thoa thuédn trong Hop dong dich vu.
_ 7.1.2.6. Diém cong bé danh sdch chitng thu 56 bi thu héi
Truong cRLDistributionPoints cua ching thu sb X.509 phién ban 3 ¢ chua dia
chi URL dé nguoi ding truy cdp téi CRL nham kiém tra trang thai chiing thu sd.
Tl 27 Binh danh khda cho Viettel-CA
Sé& xac dinh sau, theo quy dinh ctia RootCA.
7.1.2.8. Dinh danh khoa cho thué bao
SE& x4c dinh sau, theo quy dinh cia RootCA.
7.1.3. 806 hiéu thudt todn
Chiing thu sb ctia Viettel — CA sir dung céc thuét toan sau ddy:
+) sha256withRSAEncryption OBJECT IDENTIFIER ::= {iso(l1) member-
body(2) us(840) rsadsi(113549) pkes(1) pkes-1(1) 11}
+) sha-1WithRSAEncryption OBJECT IDENTIFIER := ({iso(1) member-
body(2) us(840) rsadsi(113549) pkes(1) pkes-1(1) 5}
7.1.4. Dinh dang tén
Dinh dang tén ctia chiing thu sb tuan theo quy dinh trong phén 3.1.1
7.1.5. Cdc ring budc vé tén
Khong c6 quy dinh.
7.1.6. Sé hiéu ciia quy ché chirng thuc
Sé higu (OID) cia CPS nay s& dugc ding ky khi hé thdng cta Viettel-CA chinh
thirc di vao hoat dong.
7.1.7. Sir dung cic rang bupc quy ché mé rpng
Khong c6 quy dinh.

e
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7.1.8. Cu phap va ngit nghia quy ché

Khong c6 quy dinh.

7.1.9. Xik Iy ngit nghia cdc quy ché chitng thuw s6 mé réng
Khéng c6 quy dinh.

7.2. Thanh phin danh sach chirng thw s6 bi thu hbi
CRL can chita cac gia tri sau day

Truwong Gid tri hodc yéu cdu

Version Xem phan 7.2.1 .

Signature Algorithm | Thuét to4n dung dé ky danh sich chimg thu s6 bi thu hoi.
Viettel-CA st dung thuét to4n sau theo chudn RFC 3279.
shal WithRSAEncryption (OID: 1.2.840.113549.1.1.5)

Issuer Thuc thé thi hanh ky va phat hanh danh sach ching thu 56
bi thu hdi.

Effective Date Ngay c6 hiéu lyc cta danh sach ching thu s6 bi thu hoi.
Cac CRL c6 hiéu luc ngay khi phat hanh.

Next Update Ngay cép nhét phién ban tiép theo ciia danh sich chitng thu
sd bi thu hoi.

Revoked Danh céc céc ching thu sb bi thu hdi, bao gbébm sb hiéu

Crritficaies (Serial Number) ctia chimg thu sb bi thu hdi va ngay thu
héi.

Bang 3 — Thanh phin ciia CRL
7.2.1. S6 hiéu phién bin ciia CRL
Viettel-CA hd tro dinh dang CRL theo phién ban 1 hodc phién ban 2 cua RFC
5280.
7.2.2. CRL va cic mo rong
Khong c6 quy dinh.
7.3. Thanh phin OCSP
OCSP (Online Certificate Status Protocol) 14 giao thirc cho phep kiém tra trang
théai chirng thu s truc tuyén.
7.3.1. Sé hiéu phién ban ciia OCSP
Viettel-CA hd tro giao thitc OCSP phién ban 1 duoc tuén theo chuén RFC 2560.
7.3.2. Cdc mé rong OCSP
Khoéng c6 quy dinh.
8. KIEM PINH TINH TUAN THU VA CAC PANH GIA
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8.1. Tan suit d4anh gia
Pénh gi4 kiém tra dugc thuc hién it nhat dinh ky hang nam béi don vi kiém dinh
d4p ng yéu cau theo quy dinh cta phéap luét va yéu cau cta Viettel-CA.
8.2. Don vi thuc hién d4nh gia chit lrgng
Pon vi kiém dinh thuc hién kiém tra Viettel-CA phai 1a don vi doc lap cé kha
nang sau:
- C6 ning luc thanh thao v& cong nghé ha ting khoa cong khai, cong cu va ki thuat an
toan théng tin.
- Pugc chitng nhan boi RootCA.
8.3. Mbi quan hé ciia don vi thye hién danh gia
Qua trinh thyc hién danh gia phai do don vi kiém dinh doc 1ap véi Viettel — CA
tién hanh.
8.4. Cac ndi dung cin d4nh gia
Pham vi d4nh gi4 bao gdm mdi trudng hoat dong cua Viettel-CA, cdc hoat dong
quéan 1y khoéa, cic quy trinh kiém soat diéu khién va quan tri Viettel-CA, quan 1y thoi
gian sdng ctia cac ching thu s6 va qua trinh thuc t€ hoat dong kinh doanh.
8.5. Xir 1y céc thiéu sot
Can ctr theo két qua d4nh gié va kiém dinh, cdc van dé sy c6 va thiéu sot phai
duwoc chi ra va xir Iy béi b phan quan ly cia Viettel-CA. Néu cac van dé nay anh
hudéng nghiém trong t6i tinh an toan va toan ven cua Viettel-CA, bd phén quan ly
Viettel-CA phai xay dung ké hoach hanh dong va trién khai ngay lap tc trong khoang
thoi gian thuong mai hop 1y. D6i véi céc sy ¢ kém nghiém trong hon, bo phin quan
1y Viettel-CA sé& lugng gid mic do va xac dinh cac hanh dong cén thue hién.
8.6. Két qua
Két qua kiém dinh hé théng Viettel-CA dugc cong bo trén website cia Viettel-CA.
9. CAC VAN PE KINH DOANH VA LUAT PHAP
9.1.Lé phi
9.1.1. Lé phi ciip hodic gia han chirng thu s6 50
Thué bao phai tra chi phi khi xin cAp, gia han, khéi phuc chiing thu s6 cho Viettel-
CA.
9.1.2. L¢ phi sit dung chitng thu s6
Thué bao ctia Viettel-CA khong phai tra chi phi khi truy cép kho ching thu sb hay
dich vu cung cép thong tin ching thu $6 truc tuyén cho nguoi nhan.
9.1.3. Lé phi thu hdi hodc kiém tra trang théi chitng thi so
Viettel-CA khong thu phi trong truéng hop nay.
9.1.4. Lé phi sit dung cho cdc dich vu khdc
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Viettel-CA khong thu phi truy cdp CPS nay. Viéc xem vén ban v6i cac muc dich
nhu sao chép, phan bd lai s& phai dwoc su chip thusn bing vin ban cua Viettel-CA.
9.1.5. Quy ché hoan trd phi
Viettel-CA s& dua ra pham vi cho viéc ap dung chinh sich hoan tra phi. Chinh
sich nay s& duogc dua lén website (bao gém mot danh sach cac kho dit li€u), hodc thda
thuan trong Hop ddng dich vu.
9.2. Trach nhiém tai chinh
9.2.1. Pham vi bio hiém
Viettel-CA s& bao hiém v&i cac mitc dd khac nhau dbi véi cac 16i sai hay thiéu st
théng qua cic chuong trinh bao hiém ctia cac cong ty bao hiém hodc tu cam két bao
hiém.
9.2.1.1. Cdc truong hop Viettel-CA dén bit bio hiém va mitc dén
bi: bdo hiém
Viettel-CA dén bu bao hiém cho cac trudng hop sau:
- L3i do Viettel-CA gy ra, bao gdm 13i k§ thuat khi phat hanh chung thu sé theo
trach nhiém cia Viettel-CA.
- CAc muc dén bu bao hiém va trach nhiém thuc hién bao }n‘ém cua Viettel-CA duogc
thuc hién theo Hop dong dich vu tuy tung loai chimg thu so.
9.21.2, Céc truong hop khéng dwoc huong dén bt bao hiém
Viettel-CA s& khong chiu trach nhiém trong céc trudng hop:
- Str dung ching thu s6 khong duoc dé cap trong CPS nay;
- Gia mao ching thu s;
- Sir dung, cAu hinh thiét bj khong ding, khéng nim trong trach nhiém ciia Viettel-
CA duoc st dung trong qué trinh xtr ly chirng thu s0;
- Khéa bi mat bi mét, bi pha hity do khach hang;
- Thué bao danh mat hoic dé 16 code PIN bao vé khoa bi mat;
9.2.2. Cdc tai san khac
Viettel-CA cé quyén tu chi tai chinh dé duy tri hoat dong va thyc hién cic nhiém
vu ctia minh, dong thoi cé trach nhiém phép 1y dbi véi cac rti ro cho thué bao va
nguoi nhan.
9.3.Bio mit cac thong tin kinh doanh
9.3.1. Pham vi ciia bdo mit thong tin
Nhitng dir liéu sau ctia thué bao, theo phén 9.3.2 s& dugc dam bao tinh mét va
riéng tu (“thong tin mét/riéng tu”):
- Cac dit liéu trng dung CA, dugc phé chuin hodc khong phé chuén;
- Céc dit liéu tmg dung chimg thu sd;
- Céc dit ligu chuyén ddi (dr ligu diy di va cac dir liéu kiém toan cia qua trinh
chuyén doi);
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- Céc dit liéu kiém dinh dugc tao hodc luu giit boi Viettel-CA hodc mot thué bao;
- Céc béo céo kiém dinh tao boi Viettel-CA hay thué bao (cho viéc danh gia nhitng
bdo c4o nay), hodc nhitng kiém dinh vién (ndi bd hodc bén ngoai)
- Céc du an khoi phuc do tai nan hay khéi phuc sau sy cb;
- Quéan ly m@c d§ an ninh trong hoat dong cua phén cung, phﬁn mém, cac quan tri
vién cta dich vu ching thur s6 va cua cac dich vu khac.
9.3.2. Théng tin khéng thupc pham vi ciia qud trinh dim bdo tinh mt
Chung thu sb, thu hdi chiing thu sb va cac thong tin vé trang théi cla chimg thu sb,
noi luu giit cua Viettel-CA cung céc théng tin chira bén trong ching khéng dugc coi 1a
cac thdng tin mat/riéng tu. Cac thong tin mét/riéng tu trong phan 9.3.1 s€ khéng duoc
coi 1a riéng tu hodc khong duoc coi l1a bi mét néu phap luat c6 quy dinh khéac.
9.3.3. Trdach nhiém bdo vé thong tin mat
Viettel-CA dam bao cic thong tin riéng tu khong bi tiét 16 voi bén thi 3.
9.4. Tinh riéng tw ciia thong tin ca nhan
9.4.1. Chinh sich dam bdo tinh riéng tic
Viettel-CA sé& tién hanh trién khai chinh sach dam béo tinh rleng tu cla thong tin
c4 nhin theo quy dinh ctia phép luat. Viettel-CA s€ khong tiét 16 tén hay bét ctr mot
thong tin nao vé cac tmg dung ching thu sb cua thué bao cho bén thit 3.
9.4.2. Nhitng thong tin coi la riéng tw
TAt ca nhirng thong tin vé thué bao khéng dugc cong bd cong khai, bao gébm
chung thu s ban hanh, danh muc ching thu sé va cac CRL truc tuyén duge coi 1a
thdng tin riéng tu.
9.4.3. Théng tin khong dwoc coi la riéng ti
Tét ca cac thong tin duge cong khai trong ching thu sb dugc coi nhu khong phai
la thong tin riéng tu.
9.4.4. Trdch nhiém bio vé thong tin riéng tw
Nhitng ngudi tham gia vao dich vu Viettel-CA nhén céc théng tin mét phai dam
béo tinh mét cho nhitng thong tin nay khong bi tiét 10 v6i bén thi: 3 va phai tuén theo
quy dinh cta phap luét trong pham vi quyén han ctia minh.
9.4.5. Théng bdo va cho phép sir dung thong tin riéng tw
Theo quy dinh ctia phép luét hodc theo thoa thuén gitta cac bén, cac thong tin ri€ng
tu s& khong duoc sir dung ma khéng c6 su cho phép clia ngudi s¢ hitu ching.
9.4.6. Cung ciip théong tin riéng tw theo yéu ciu ciia ludt phdap hay cho qud
trinh qudn tri
Viettel-CA sé& duogc phép cong b nhitng théng tin mat/riéng tu néu:
- Qua trinh cong b 1a cén thiét dé dap tmg yéu cAu ctia co quan nha nuéc ¢ thim

quyén, qua trinh quan tri hay cac qua trinh lién quan dén luat phap, cac hoat dong
quan 1y.
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- Qua trinh c6ng bd nham tuan thi quy dinh ctia phép luét;
9.4.7. Cdc truong hop lam 1y thong tin khdc
9.5. Quyén s& hiru tri tug

Cén xac dinh 16 quyén sé& hitu tri tué gitta cdc thanh phéan tham gia dich vu

Viettel-CA
9.5.1. Quyén sé hitu trong chitng thuw sb vi thong tin thu hoi chiing thuw sé

Viettel-CA c6 tit ca quyén s& hitu tri tué lién quan dén chimg thu sé va céc thong
tin thu hoi chirng thu s6 do Viettel-CA ban hanh.

Viettel-CA duoc phép sao chép va phan phdi ching thu s6 ma khéng cén tra phi
véi diéu kién phai dam bao tinh nguyén ven ciia chirng thu s6;

Viettel-CA va thué bao cho phép ngudi nhén st dung céc thoéng tin vé tinh trang
thu héi cua ching thu so dé thuc hién chirc ning cia minh tuén theo théa thuén st
dung CRL, thoa thun véi ngudi nhan hay céc thoa thuan thich hgp khac.

9.5.2. Quyén sé hitu trong CPS

Céc thanh phin tham gia dich vu Viettel-CA chdp nhan rang Viettel-CA ¢6 quyén

s& hiru tri tué doi voi CPS va cac diéu khoan ghi trong CPS nay.
9.5.3. Quyén s hitu tén

Nguoi dang ky chung thu sb c6 quyén s& hitu dbi véi thuong hiéu, tén dich vu
trong cac ung dung chimg thu s6, va voi tén phéan biét (distinguished name) trong
chirng thu so cép.

9.5.4. Quyén sé hitu khéa va cdc tai ligu ciia khéa

Cap khoa tuong Ung véi ching thu sb cua Viettel-CA va thué bao la tai san cua
Viettel-CA va thué bao, dugc luu trir va bao vé theo quy dinh cta phap luét vé quyén
s& hitu tri tué.

9.6. Van dé dai dién va bao linh
9.6.1. Pai di¢n ciia Viettel-CA va vin dé bio linh

Céc dich vu Viettel-CA bao dam:

- Khong c6 nhiing théng tin sai 1éch véi thuc té trong chirng thu s6;

- Khéng c6 sai sot & cac thdng tin trong chiing thu s0;

- Chimng thu sé ctia Viettel-CA phu hop v6i yéu cau trong CPS;

- Dich vu thu hdi ching thu sé va sit dung kho luu trir phit hop véi tiéu chudn

trong CPS.
‘ Thoa thuan véi thué bao cé thé cé thém céc tuyén b va cam két khac.
9.6.2. DPai di¢n ciia Viettel-RA va vdn dé béo linh

Céac Viettel-CA béao dam:

- Khong cé nhitng thong tin sai léch vai thuc té trong chirg thu s6;

- Khong cd sai s6t & céac thong tin trong ching thu sb;
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- Nhitng chirng thu sd ciia Viettel-RA tuén theo cac yéu cau trong CPS nay;
- Dich vu thu hdi ching thu sb va sir dung kho lru trit phit hop véi tiéu chuan
trong CPS nay.
Théa thuin véi thué bao c6é thé c6 thém céc tuyén bd va cam két khéc.
9.6.3. Pgi dién cho thué bao va vin dé bdo linh
Thué bao cam két ring:

- M&i chit ky sb dugc tao s dung khoa bi mét tuong tmg voi khoa cong khai ligt
ké trong ching thu sb 1a chit ky sb cia thué bao. Chimg thu s dugce chip nhan va
hoat dong (khi chua hét han hay bi thu hdi) trong thoi gian chit ky dién tir nay dugc
tao.

- Khéa bi mét dwoc bao vé va ngudi khéng c6 thim quyén khdng thé truy cép vao
khoa nay.

- Tht ci céc cam két duoc dua ra boi thué bao trong ing dung ching thu sb 1a
diang su thét.

- T4t ca nhitng théng tin cung cip bdi thué bao va chira bén trong chimg thu s6 1a
dung su that.

_ - Ching thu s duoc st dung cho cac muc dich hgp phap va tuén theo nhiing yéu
cau trong CPS nay.

- Thué bao 1a ngudi dung cgéi va khong phéi 1a mot CA, khong dugc phép st
dung khoa bi mat két hop vai bat ki khoa cdng khai nao duge liét ké trong chimg thu
s0 cho cac muc dich ky s6, hay dua ra CRL, nhu la mét CA.

Hop ddng dich vu gifra Viettel-CA v6i thué bao cé thé c6 thém céc thoa thudn va

cam két khac.
9.6.4. Pai dién cho nguwoi nhin va vin dé béo lanh

Théa thudn véi ngudi nhan yéu cAu ngudi nhin phai ¢é du théng tin dé dwa ra mét

quyét dinh dua vao cac théng tin trong ching thur sb. Ho ¢6 trach nhiém quyét dinh tin
twdng hay khéng vao cac thong tin trong chung thu s6. Ngudi nhén phai chiu trach
nhiém phap 1y néu vi pham céc didu khoan vé nghia vu cta ngudi nhén quy dinh trong
CPS nay.
Théa thudn giita Viettel-CA va ngudi nhan c6 thé bao gdm thém cac tuyén b va
cam két khac.
9.6.5. Dai dién cho cdc bén lién quan khdc va viin d@é béo linh
Khong c¢é qui dinh.
9.7. Tir chdi bio linh
Trong gidi han cho phép ctia luat phép, hop ddng thué bao va ngudi nhan cé thé bj
Viettel-CA tir chdi bao lanh.
9.8. Giéi han trach nhiém phap ly

Trong gidi han cia ludt phap, hop dbng thué bao va nguoi nhén co thé giGi han

kha nang trach nhiém phap 1y cua Viettel-CA. Viéc gi6i han trach nhiém phap 1y bao
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gbm ca viéc loai bo céc thiét hai ngau nhién, gian tiép, hay nhitng thiét hai nghiém
trong.
Tréach nhiém phép 1y ctia thué bao va Viettel-CA s& dugc thiét 1ap trong Hop dong
dich vu.
9.9. Béi thwong
9.9.1. Vin dé boi thuong ciia thué bao
Khi phép ludt yéu cau, thué bao phai bdi thuong cho Viettel-CA néu xuét hién:
- Nhirng thong tin sai léch hodc xuyén tac sy that do thué bao cung cap trén dich vu
chirng thu s6;
- L&i cua thué bao dé 16 nhfmg,nhﬁn t6, yéu td lién quan dén dich vu ching thu sb, su
bo s6t hay lam sai 1éch do su cdu tha hay véi muc dich ltra déo;
- Lai ctia thué bao trong viéc bao vé khoa bi mat, sir dung hé théng tin cdy, hodc
khong thuc hién cac bién phap phong nglra can thiét dé tranh gay héu qué;
- Viéc str dung tén cua thué bao ‘(ké ca viéc khong gidi han tén chung, tén mién, hodc
dia chi thu dién tr) vi pham quyén s¢ hitu tri tué ctia mét bén thi ba.
Hop dbng dich vu cé thé c6 thém cac thda thuin khéc.
9.9.2. Vin dé boi thuong ciia ngwdi nhin
Khi duoc phép lut cho phép, Viettel-CA c6 quyén yéu ciu ngudi nhan bdi thuong
thiét hai trong cac trudng hop:
- L6i ctia ngudi nhéan trong viéc thuc thi nghia vu voi mot bén dbi tac;
- Su tin cdy ctia ngudi nhin vé mot ching thu sb khong duoc dap tng trong mot sd
trudong hop;
- Lbi cta nglr(‘ri qhain trong viéc klém tra trang thai cua ching thu s6 dé xéc dinh
chirng thu s6 da hét han hay bi thu hoi.
Hop ddng véi ngudi nhan s& bao gdm thém mot sb nghia vu khéc.
9.10. Thoi han va két thic
9.10.1.Thoi han
CPS nay bat ddu c6 hiéu luc khi hé théng Viettel-CA chinh thirc di vao hoat dong.
Céac diéu stra ddi bd sung cho CPS nay c6 hiéu luc khi c¢6 sy cong bb tir kho luu
trit cia dich vu Viettel-CA.
9.10.2. Két thiic
CPS nay nay khi dugc bd sung, stra dbi s& van giit hiéu luc cho dén khi duoc thay
thé béi mot van ban moi.
9.10.3.Két qud ciia két thiic hiéu lwe vé cdc ton tai
Khi CPS nay hét hiéu luc, cac thanh ph?m cua dich vu Viettel-CA s€ khong bi gidi
han bai cac didu khoan con hiéu luc ctia chimg thu s6 da dugc ban hanh.

9.11. Thong bao cho cdc bén lién quan
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Viettel-CA sé& sit dung céc bién phdp thich hgp d€ thdng bao cho cac bén lién quan

vé ndi dung sira d61, bo sung CPS nay.
9.12. Nhitng diéu sira ddi
9.12.1.Thii tuc sika doi

Nhitng stra dbi cia CPS nay s& dugc thuc hién boi Viettel-CA. Nhirng diéu sira d6i
c¢6 thé & dang tai liéu chira tat ca nhitng diéu stra doi cho CPS hodc ¢ dang cip nhét.
Phién ban stra d6i hay cdp nhéat duoc lién két dén phan thdong bao va cép nhit trong
kho luu trit cta dich vu Viettel-CA tai dia chi http://viettel-ca.vn

9.12.2.Co ché va thoi gian thong bdo .

Viettel-CA ¢6 quyén quydt dinh viée thay dbi 1a cAn thiét hay khong can thiét.

Nhirng d& xuét thay ddi CPS s& duoc néu ra trong tai liéu clia Viettel-CA tai dia
chi : http://viettel-ca.vn

Viettel-CA tip hop nhiing d& nghi thay ddi CPS tir c4c thanh phén tham gia dich
vu Viettel-CA. Néu Viettel-CA cho rang m{t su thay d6i ndo d6 la cén thiét thi viéc
thay doi s& dugc thyuc hién. '

Ngoai ra, néu Viettel-CA cho ring thay d6i CPS 1a cin thiét & ngan chin xam
pham dén an toan cta dich vu Viettel-CA, thi vi¢c thay doi s€ ngay lap tic dugc thuc
hién va cé hiéu lyc.

9.12.2.1.  Thoi diém cd hiéu luc

Thoi diém cé hiéu luc cia viée sira ddi 1a 15 ngay ké tir ngay dugc cong bb trén
kho luu trit ctia dich vu Viettel-CA. Bét ky ai tham gia vao dich vu :Viettel—CA cling co
quyén dé xuat y kién t6i Viettel-CA cho dén luc hét thoi gian stra doi.

9.12.2.2. Co ché xir Iy d@é xudt

Viettel-CA s& xem xét tit ca cac dé xuét lién quan dén vén d¢ sira ddi bd sung va
c6 thé: ‘

- Cho phép céc dé xuét c6 hiéu lyc ma khong cén stra doi;
- Sira dbi cac d& xuét va tai ban néu cin;
- Huy bé nhitng d& xuét sta di.

Viettel-CA c¢é quyén hty bd cac dé xudt sira dbi, va dua ra ghi chi trong tai liéu
ciia Viettel-CA. Nhimng sita déi c6 hiéu luc sau khi hét han sira doi.

9.12.3.Cdc trwong hop OID thay dbi

Néu cin thiét, Viettel-CA c6 thé thay dbi OID cho céc chinh séch chimg thu sb
trong Ung voi tung cép ching thu $b. Néu khong, viéc stra ddi s& khong bao gém viée
sira doi OID.

9.13. Céc didu khoan tranh chép
9.13.1. Tranh chip giita Viettel, doi tic va thué bao
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Viée giai quyét tranh chip gitta Viettel-CA, ngudi nhén va thué bao phai tudn thu
theo cac diéu khoan duoc ghi trong hop ddng va trén co s& quy dinh cta phép luat.
9.13.2. Tranh chip véi thué bao hay ngwoi nhin
Trudng hop nay dugce thuc hién theo quy dinh ctia phap luét.
9.14. Ap dung luit

CPS nay dugc xiy dung theo quy dinh ctia phap luit cia nuwdc Cong hoa xa hoi
cht nghia Viét Nam.

Trong qué trinh cung cz‘ip, st dung dich vu Viettel-CA ciling nhu giai quyét cac
tranh chap phat sinh cac thanh phéan tham gia dich vu Viettel-CA ciling nhu cac bén
lién quan sé 4p dung phép luit cia nude Cong hoa xa hdi chi nghia Viét Nam.

9.15. Chép hanh theo hé théng luit phi hop
Trong trudng hop diéu udc qudc té ma Viét Nam tham gia hodc phé chuin cé quy
dinh khac phap ludt trong nudc thi ap diéu wéc do.
9.16. Céc didu khoin khéc
9.16.1.Piéu khodn théa thudn chung
Khoéng ¢é quy dinh.
9.16.2. Trach nhiém
Trach nhiém ctia cic bén duge quy dinh va gidi han theo hop dong da ky két.
9.16.3. Tinh djc lgp ciia cdc diéu khoin

Trong trudmg hop mot diéu khoin hay su sira dbi bd sung cia CPS duoc giit lai
khéng thé thi hanh dugc béi quy dinh ctia phap luat hodc quyét dinh cta co quan nha
nudc co6 thAim quyén thi phan con lai ciia Quy ché van cé higu luc.

9.16.4.Sw thuc thi (quyén iy nhiém va quyén khude ti)

Bét ky mot bén nao chiém wu thé trong nhitng tranh cii ndy sinh ngoai hop dong
déu duoc quyén uy nhiém hodc quyén khudc tir do su vi pham mdt trong céc diéu
khoéan trong hgp dong.

9.16.5.Chinh sdch bit bupc thuc thi

Trong pham vi luét phap cho phép, théa thuin ctia thué bao va thoa thuén bén lién

quan bét budc phai tudn theo cac diéu khoan bao vé dich vu Viettel- CA.
9.17. Céc diéu khoan khac
Khong c¢é quy dinh.
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PHU LUC

Danh muc dinh nghia va thuit ngir viét tit

Thuat ngir

Gidi thich

28 5 X

24 gid/ngay va 7 ngay/tudn

Bo TTTT

B6 Thong tin va Truyén théng nudc Cong hoda xi hoi chu nghia
Viét Nam

CA

Certificate Authority — Té chitc cung cép dich vu ching thue chit
ky s6 cong cong.

Chit ky s6

la mot dang chir ky dién tr dugc tao ra béng su bién déi mot
thoéng diép dir liéu st dung hé théng mat ma khong déi xtng theo
d6 ngudi ¢ duoc théng diép dit liéu ban ddu va khod céng khai
clia ngudi ky ¢6 thé xac dinh duge chinh xéc:
a) Viéc bién dbi néu trén duoc tao ra bang ding khod bi mdt
tuong ung voi khoa cong khai trong cung mot cap khoa;
b) Su toan ven ndi dung cua thong diép dit liéu ké tir khi thue
hién viéc bién doi néu trén.

Chitng thir 56

13 mot dang chimg thu sb dién tr do td chic cung cdp dich vu
chiing thuc chit ky sé cép cho thué bao.

Chitng thir 56 co
hiéu liec

1a chirng thu sb chua hét han, khong bi tam dirng hodc bi thu hoi.

CP Certificate Policies — Chinh sach ching thu.
CPS Certification Practice Statement — Quy ché ching thuc.
CRL Certificate Revocation List — Danh sach ching thu sb bi thu hdi.

Dich vu chirng
thiee chit ky sé

12 mot loai hinh dich vu ching thuc chit ky dién tit, do to chic
cung cip dich vu chirng thuc chit ky s6 cap.
Dich vu ching thuc chit ky sb bao gdm:
a) Tao cdp khda bao gém khéa céng khai va khéa bi mdt cho
thué bao; 7
b) Cdp, gia han, tam dimg, phuc héi va thu héi chitng thir s6
cua thué bao;
¢) Duy tri truec tuyén co so dit liéu Vé chiing thur s6;

d) Nhiing dich vu khac co lién quan theo quy dinh.
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Hé théng mdt md
khéng doi xing

12 hé théng mAt ma c6 kha ning tao dugc cip khéa bao gom khoa
bi mét va khoa cong khai.

Hop déng dich | Hop ddng cung cdp va st dung dich vu ching thuc chir ky sb
%7 cong cong gitra Viettel — CA va ngudi st dung dich vu.
Khod 12 mdt chudi cac sb nhi phan (0 va 1) ding trong cac hé théng mat

ma.

Khoa bi mdt

12 mot khéa trong cap khoa thuoc hé théng mat ma khong dbi
xtng, duoc dung dé tao chir ky sb.

Khéa céng khai | 1a mét khéa trong cap khéa thudc hé théng mét ma khéng dbi
ximg, duoc st dung dé kiém tra chit ky sb duoc tao boi khoa bi
mat twong Gng trong cép khoa.

Ky sé 1a viéc dua khéa bi mat vao mot chuong trinh phin mém dé tu
dong tao va gz"'m chir ky sb vao thong diép dit liéu.

Ngueoi ky 14 thué bao dung ding kho4 bi mét ctia minh & ky sb vao mot

thong diép dit liéu dudi tén ciia minh.

Ngueoi nhén

14 tb chirc, c4 nhan nhan dugc thong diép dit liéu duge ky s6 bsi
ngudi ky, st dung chirng thu sé cia nguoi ky d6 dé kiém tra chir
ky sé trong théng diép dir liéu nhan dugce va tién hanh cic hoat
ddng, giao dich c6 lién quan.

OCSP Online Certificate Status Protocol - 12 giao thirc cho phép kiém tra
trang thai ching thu sb truc tuyén.

PKI Public Key Infrastructure — Ha tang khoa cong khai.

RA Registration Authority — T chirc tiép nhan ding ky va xac thuc

thong tin cia nguoi st dung dich vu.

Tam dirng chitng
thu 56

12 1am mét hiéu luc cta chirg thu s6 mot cach tam thoi tir mot
thoi diém xéc dinh.

Thu héi chitng
thir s6

13 1am mét hiéu luc cta chimg thu sé6 mdt cach vinh vién tir mot
thoi diém xac dinh.

Thué bao

14 td chiic, c4 nhan dugc cp chimg thu sb, chip nhan ching thu
sb va giit khod bi mat twong Umg véi khod coéng khai ghi trén
ching thu s dugc cp do.

T6 chirc cung cdp
dich vu chitng
thwc chit ky so

1a t& chirc cung cip dich vu chimg thuc chit ky dién tir thuc hién
hoat dong cung cép dich vu chimg thuc chit k¥ s.




o3

Quy ché chirng thwe
Viettel Tép doan Céng nghiép -Vién théng Quén ddi

Viettel-CA Dich vu chirng thuc chit ky sb cong cong do Tép doan Codng
nghiép -Vién théng Quéin doi (Viettel) hodc/va Téng Cong ty
Vién théng Viettel cung cip véi tu cdch 12 nha cung cép dich vu
chting thuc chit ky sé cong cong.

Viettel-RA T chirc tiép nhén yéu ciu cung cép dich vu va x4c thuc théng tin
thué bao Viettel-CA iy quyén.

Xac thuce d_iz?h la hoat dong nhim chirmg minh théng tin dinh danh cta thué bao,
danh ngudi yéu cau cp ching thu sb.




